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Szanowni Czytelnicy!

Ciesze sie, zZe moge przekaza¢ Panstwu kolejny, juz czterdziesty
trzeci zeszyt Instytutu. Jest on poswiecony seminarium, ktore odbyto sie
w Instytucie 28 maja biezgcego roku, a dotyczylo szeroko rozumianej
prywatnosci.

Pojecie prywatnosci wydaje sie byé dobrze okreslone. Tymczasem tak
nie jest. Prywatnosc¢ rozpatrywana z réznych punktow widzenia jaw: sie
naczey. Wigze sie bowiem z wieloma, moze nawet wszelkimi, aspektami
zycia cztowieka we wspotczesnym swiecie. Warto wiec o niej rozmawiac.

Seminarium zostato zorganizowane przez prof. Tomasza Szapiro, on
tez przedstawit jego idee we Wprowadzeniu. Bardzo mu za to dziekuje.

Dziekuje tez Panu redaktorowi Markow: Ostrowskiemu, Panu
doktorowi Bogumitowi: Kaminskiemu i Panu profesorowi Tomaszow:
Szapiro za to, ze zgodzili sie przygotowacé i wyglosi¢ ciekawe referaty,
a takze osobom zabierajgcym glos w dyskusyi.

Mam nadzieje, Ze tres¢ zeszytu Panstwa zainteresugje.

Zapraszam na kolejne seminaria Instytutu — nastepne poSwieccone
bedzie zblizonej tematyce.

Marek Dietrich
Dyrektor Instytutu Problemow
Wspotczesnej Cywilizacy






Wprowadzenie

Bardzo serdecznie witam wszystkich Panstwa na naszym spotkaniu. Roz-
poczne od zagajenia, ktérego wymagaja czekajace nas wystapienia. Temat
spotkania jest na tyle innowacyjny, ze nalezy skomentowaé zrdédia naszego
nim zainteresowania. Prywatnos$¢ rzadko bywa przedmiotem dyskusji na spo-
tkaniach w interdyscyplinarnych gremiach naukowych. Na $wiecie prawdzi-
wym zapalnikiem dla tego tematu staly sie te badania w dziedzinie sztucznej
inteligencji, w ktérych komputerowe przetwarzanie danych prowadzi do nowej
wiedzy. Wiedza ta, jak kazda wiedza, moze by¢ dla ludzi pozyteczna, ale by-
wa, ze im zagraza i prowadzi do krzywdy. Ta swiadomos$é spowodowala, ze
specjalisci z dziedziny sztucznej inteligencji zaczeli zastanawia¢ sie nie tylko
nad algorytmami przetwarzania danych, ale takze nad szeregiem powigzanych
kwestii, ktore — jak sie okazalo — zahaczaja i o media, i o prase, i — przede
wszystkim — o prawo.

W lutym tego roku zostatem zaproszony przez profesora Matwina z Uni-
wersytetu w Ottawie w Kandzie do wspolpracy dotyczacej analizy ekonomicz-
nych aspektow prywatnosci. Temat okazatl sie fascynujacy, interdyscyplinarny,
bardzo $wiezy. Pierwsza w Europie konferencja na ten temat odbyta sie w mar-
cu, cho¢ na kontynencie amerykanskim temat jest przedmiotem dyskusji od
kilku juz lat.

Tematy interdyscyplinarne budza wiele pytan. Instytut jest platforma mie-
dzyuczelnianej wymiany pogladéw, wiele naszych spotkan dotyczyto réznych
aspektéw zycia uczelni, wiec wspomniana okolicznosé zaowocowata bardzo na-
turalnym wnioskiem: skoro prywatnos¢ wiaze sie z wieloma aspektami zycia
uczelni i ogélniej — edukacji, to zagadnienie prywatnosci powinno by¢ badane
rowniez od strony edukacyjnej i trzeba rozpoczaé¢ wymiane pogladéw na ten
temat. Jednak temat ten, cho¢ wazny, jest zarazem hermetyczny, gdyz wiedza
w tej dziedzinie dopiero powstaje. Dlatego postanowiliSmy rozbi¢ te problema-
tyke na dwie czesci. W czesci pierwszej, dzisiaj, sprobujemy przedstawié¢ kalej-
doskop zagadnien zwigzanych z prywatnoscig, pokazujac problem prywatnosci
z wielu stron. Poniewaz Panstwo znacie program, wiec nie bede ich teraz wyli-
czal. Natomiast po pewnym czasie, zapewne juz po wakacjach, uwzgledniajac
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uwagi Panstwa zwiazane z watkami w dyskusji, wydamy i upowszechnimy
Zeszyt Instytutu z materialami z tego seminarium i zaprojektujemy kolejne
spotkanie pod roboczym tytutem Prywatnosé i ksztalcenie. Ksztalcenie, gdyz
nie tylko chodzi o szkolnictwo wyzsze i edukacje akademicka, ale i o o$wiate
pojeta szerzej — prawdopodobnie mechanizmy psychologiczne zwigzane z na-
ruszeniami prywatnodci siegaja korzeniami juz szkoly podstawowej.

Taka jest geneza tego spotkania. Jesli chodzi o jego porzadek, to bedziemy
referowali w kolejnosci podanej w programie, a w przerwach technicznych,
koniecznych dla uruchamiania naszych prezentacji, powstanie naturalna okazja
do zadawania pytan i komentarzy. Po wystapieniach podsumujemy wszyscy
spotkanie, kontynuujac rozmowe mniej formalnie w trakcie poczestunku, na
ktory zapraszamy Panstwa serdecznie i ktéry zamknie nasze spotkanie.

Chciatbym podziekowaé z gory, bo moge nie mie¢ okazji p6zniej, tym oso-
bom, ktérym udato sie dotrzeé¢, mimo ze mialy rézne obowiazki i bedg musia-
ty w trakcie spotkania nas opusci¢. Jeszcze raz bardzo dziekuje i tym gorecej
Panstwa zapraszam — chyba moge powiedzie¢ w imieniu wszystkich — do prze-
rywania nam pytaniami w trakcie spotkania. W szczegdélnosci do tych osoéb,
ktorym nie podziekuje na koncu nalezy pierwszy prelegent — Pan redaktor
Ostrowski, ktorego przybycie oznaczato pokonanie trudnosci zwiazanych z Je-
go zawodowymi obowigzkami jako uczestnika i komentatora wydarzen o skali
miedzynarodowej, panstwowej. W ten sposéb zrecznie przechodze do rozpo-
czecia czesci merytorycznej, oddajac Panu Redaktorowi glos. Prosze bardzo.

Tomasz Szapiro



SFERA PRYWATNOSCI - ILE O SOBIE POWINNISMY
WIEDZIEC

Marek Ostrowsk:

Redaktor tygodnika ,Polityka”
e-mail: M. Ostrowski@polityka.com.pl

7 ogromnym zazenowaniem tu przed Panstwem wystepuje, gdyz zawsze
dla naukowcoéw zywitem zaréwno estyme, jak i odczuwalem treme, sam nie
dostepujac tego zaszczytu. Jedynym wlasciwie usprawiedliwieniem dla mojej
tu obecnosci jest przekonanie, ze nawet laicy moga co$ wnies¢ do rozwazan
naukowych, czego przykladem niech bedzie rozmowa z moim imiennikiem dr
Markiem Ostrowskim z Uniwersytetu Warszawskiego, ktory sie zajmuje foto-
grafig lotnicza i satelitarna. On sam, jezeli dobrze pamigtam, jest biologiem
z wyksztalcenia i przed wielu laty prezentowal mi swoje zdjecia do pdzniej-
szego, bardzo piecknego albumu o Polsce, ktory wydal w dwoch tomach z im-
ponujacymi zdjeciami naszego kraju z gory. Jego komentarz do zdjeé¢ byt taki:
przeczuwam, ze w tych zdjeciach tkwi ogromny potencjal badawczy, interdy-
scyplinarny dla naukowcéw z dziedzin, o ktérych sam nie mam pojecia. Tu,
jesli dobrze pamietam, trudno$é¢ polegata na tym, ze ani on nie potrafil sformu-
towaé probleméw badawczych dla tych nauk, ani z kolei ci przyszli, ewentualni
klienci jego zdje¢ prawdopodobnie nie wiedzieli w ogoéle o istnieniu materiatu
do badan. Dopiero jakie$ zetkniecie sie tych dwdch swiatéw moglo zaowocowaé
odkryciami czy problemami, ktérych dotad nie nazwano. Poniewaz pamietam
te rozmowe, wiec te swoja, jak powiedziatem i estyme, i treme w stosunku do
naukowcow usituje tagodzi¢ przekonaniem, ze przeciez przypadki czemus tam
stuza.

Prywatnos¢ istotnie jest, wydaje mi sie, takim zagadnieniem coraz bar-
dziej obecnym w rozwazaniach wspotczesnych. Ze wzgledu na wiele czynnikéw,
o ktorych za chwile sobie powiemy. Zaczne od historycznego przyktadu jed-
nego z geniuszy ludzkoéci Wiliama Szekspira; literaturoznawcy sa zgodni, ze
chodzi o najwiekszego twérce w jezyku angielskim, zatem postaé gigantyczna,
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biorac jeszeze pod uwage dzisiejsze znaczenie jezyka angielskiego. Zyciem tego
geniusza interesowala sie zawodowo cala armia badaczy, jego bibliografia liczy
dziesiatki tysiecy pozycji, a mimo tego szczegdlnego zainteresowania, nie wia-
domo, kiedy sie urodzil (nie wydawano w czasach elzbietanskich $wiadectw
urodzenia), gdzie sie uczyl i jaki szkola miala program, co wlasciwie robit
zanim trafit do Londynu, jaka wyznawal religie, méwi sie o sympatiach kato-
lickich w jego rodzinie, czy istotnie mial sktonno$ci homoseksualne, jakby to
sugerowaly pewne nuty w jego utworach, czy miat kochanki lub kochankéw,
ale co najistotniejsze — nie wiadomo, czy istotnie byl w ogdle autorem mo-
numentalnych dziel do dzi§ podziwianych przez swiat. Nie jest tez znany jego
majatek: przypuszczamy, ze sie dorobit znacznej fortuny. I co? Minelo zaledwie
piec stuleci — o tak znaczacych osobach wspoélczesnych wiemy niemal wszystko.
Ale problem sie poglebia, bo dotyczy kazdego z nas, czyli méwimy o osobach
zupelnie innego wymiaru, zwyklych obywatelach, osobach niepretendujacych
do zadnej stawy, a tym bardziej do geniuszu. Mimo to, dokumentacja zycia
takich oséb jest bardzo szczegbétowo sporzadzana, nie tylko w ksiegach stanu
cywilnego, gdzie wszyscy jesteSmy zapisani, cze$¢ z nas nawet w Centralnym
Rejestrze Skazanych takze jest zapisana. Jest znacznie gorzej, bo $lady nasze-
go bytowania sa rozliczne i — najczesciej wbrew naszej woli — skrupulatnie
rejestrowane. Rozmowy telefoniczne, cala korespondencja e-mailowa zapewne
tez. Na to zjawisko trzeba zwréci¢ uwage, dlatego ze juz — o ile wiem — chyba
ponad 10% o0s6b zatrudnionych w krajach rozwinietych pracuje w domu, czy
nasladujac zwrot angielski — ,z domu”, poprzez sie¢. Rejestrowane sa lektury
i znajomosci internetowe, nie méwiac juz o zwyktlych transakcjach przy uzyciu
karty bankowej. Operatorzy sieci telefonicznych maja nakaz rejestracji tych
polaczen i zachowania rejestru przez jakis czas. OczywiScie, mozna zapytac
— co 7z tego, przeciez najwazniejsza, wyczuwalna zmiang jest po prostu pro-
liferacja tych potaczen sieciowych i tyle. Jednak zycie nasze dokumentowane
jest poza nasza wiedzg i1 zapewne, powtarzam, wbrew naszej woli. Kto i na
jakich warunkach i w jakich warunkach moze zada¢ informacji o tych zbio-
rach i rejestrach? Tego dobrze nie wiemy. Wiemy tylko, ze stuzby specjalne
odtwarzaja te sieci, nawet sa jakies programy techniczne, inzynieryjne, ktore
umozliwiaja prowadzenie Sledztwa na podstawie odtwarzanej mapy kontaktéw
osobistych, ich czestotliwosci. Z tego mozna wnioskowaé, kto, jak i kiedy po-
stepowal. Czytatem pare dni temu, ze w Niemczech ma powstaé¢ nowy osrodek
podstuchowy i analizujacy takie dane. Zapewne chodzi o przechwytywanie ca-
tego ruchu telekomunikacyjnego i automatyczna jego analize zorientowanag na
sledzenie zagrozen. Wszystkie te procesy stanowia bardzo powazne, potencjal-
ne zagrozenie dla prywatnosci.
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Swoje krotkie wystapienie zbudowalem w ten sposéb, ze chcialem przed-
stawié cztery casusy zwiazane z prywatnoscia, bardzo wspdlczesne, zeby, po-
wiedzmy, zarysowaé panorame probleméw, jakie w zwigzku z tymi casusami
mozna omawia¢. Jestem prawnikiem z wyksztalcenia, w zwiazku z tym chcia-
tem przypomnieé¢ ramy normatywne, jakie tych zjawisk dotycza, a w trzecim
punkcie nakresli¢ pole konfliktéw i probleméw, tak jak je rozumiem, jakie pro-
blem prywatnosci tworzy.

Zaczne od ostatnio bardzo glosnego casusu przestepcy w Austrii — Josefa
Fritzla, to byl ten mezczyzna, ktéry rozbudowal piwnice swego domu i tam wie-
zil swoja corke, z ktéra sptodzit dzieci. Panstwo znaja z prasy ten bulwersujacy,
makabryczny przypadek. Chcialem zwrdci¢ uwage na takie w nim elementy:
ten mezczyzna byt skazany za gwalt w 1967 roku, nastapito zatarcie skazania.
Nawiasem moéwiagc, gdyby kazuistycznie ten przypadek traktowaé, to wlasci-
wie nie powinienem teraz méwié¢ o tym wyroku, bo zatarcie skazania polega na
tym, ze przestepca wlasnie korzysta z przywileju niewspominania o dawnym
przestepstwie. On zglosil zaginiecie swojej cérki Elizabeth, ktora, okazuje sie
wcale nie zaginiona, uwiezit w piwnicy, a potem, jak ona rodzila dzieci, to on
czesé tych dzieci sam w jej imieniu podrzucal na prég wlasnego domu wraz
z jakimi$ listami, zapewne podrobionymi, sugerujacymi, zeby sie tymi dzie¢mi
zaopiekowa¢. Wiladze panstwowe zezwalaly na adopcje tych dzieci, czyli on
stawal sie potem adoptowanym ojcem swoich wlasnych dzieci, a rownoczes$nie
w istocie wtasnych wnukéw. Jakas aberracja kompletna. Ale pytanie rodzi sie
takie: w Austrii rozlegly sie glosy, ze wladze panstwowe w tym przypadku
nie wypetnialty swoich obowiazkow, poniewaz nie sprawdzaly oswiadczen tego
mezczyzny i to w wielu plaszczyznach. Po pierwsze, ze nie dosé¢ energicznie
prowadzity poszukiwania rzekomo zaginionej osoby. Dalej, ze nie sprawdzaly
warunkéw adopcji, prawda tez, ze zezwolily na rozbudowe piwnicy, nie pytajac
o uzasadnienie. Gdyby na chwile zapomnie¢ o makabrycznym aspekcie tej ca-
tej brutalnej sprawy, to w gruncie rzeczy mozna zapytac¢, ale dlaczego wladze
panstwowe mialy to wszystko sprawdzac¢. Przeciez ta poszkodowana — o czym
dopiero teraz wiadomo — cérka, zgodnie z tym, co sama pisata, domagala sie,
zeby jej nie szukaé, ze ona po prostu chce zy¢ w spokoju. Mamy wiec tu sfe-
re prywatnosci. Dalej, jezeli pojawia sie kto$ do adopcji, to nie ma powodu
nie wierzy¢, nie przyjmowac z dobra wiara o$wiadczen osob zainteresowanych
adopcja, zwlaszcza, ze dziadek jest naturalng osoba, wlasciwa, zeby zostaé ad-
optowanym ojcem, skoro matka dziecka nie chce si¢ tym dzieckiem zajmowac.
Co do zezwolenia na rozbudowe piwnicy, trudno by panstwo za kazdym razem
badalo, czy nie kryje si¢ za podaniem mieszkanca jakis straszny dramat czy
plan przestepczy. Stowem, ten casus, cho¢ tak makabryczny, ujawnia konflikt
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pomiedzy ochrong prywatnoéci a interesem ochrony praw dzieci. Okazuje sie,
ze w tym wyjatkowym przypadku, z cala pewnoscig ingerencja wladzy powin-
na iS¢ w kierunku znacznego zmniejszenia pola prywatnosci tego przestepcy.
Ale tak sie nie stato.

Drugi casus, tez z tego roku, z kilku ostatnich miesiecy. Mianowicie, Nie-
miecka Stuzba Wywiadowcza zakupita nagrana nielegalnie ptyte CD czy DVD
z danymi z banku w Liechtensteinie od jakiegos informatora, ktory sprzedat te
plyte tez innym krajom, w tym podobno Stanom Zjednoczonym. Pozyskano ta
droga czy od innego informatora np. dane o majatku dyrektora Deutsche Post,
ogromnej instytucji. Natychmiast postawiono mu zarzut, ze dygnitarz cze$é
swoich oszczednosci trzymal w tym zagranicznym banku w Liechtensteinie
z naruszeniem przepiséw podatkowych. Inny czy ten sam informator wywiadu
— nie wiem, w kazdym razie klientom znajdujacym sie w tym wykradzionym
zbiorze oferowal zniszczenie danych na dyskietce, jesli oni mu zaptaca. A do-
datkowo, poprzez sprzedaz tych danych wladzom panstwowym spodziewal sie
zredukowania wyroku za poprzednie przestepstwa, ktore popelnit. Cala ta afe-
ra dotyczy rachunkéw bankowych ponad 2 tys. oséb. Pojawiaja sie tu pytania,
czy wymiar sprawiedliwosci zglosi sie po klientéw banku naruszajacych prawo
podatkowe. Widze tu nastepujacy konflikt dotyczacy prywatnosci. Z jednej
strony sa kraje, ktére wprowadzily bardzo daleko idaca tajemnice bankowa,
w Liechtensteinie, na przyklad, prowadzenie przedsiebiorstwa lezy w zakresie
uprawnionej tajemnicy adwokackiej. Z tego co wiem, adwokat moze zglosié¢
czyjes przedsiebiorstwo do rejestracji i nie ma potrzeby w ogéle sie ttumaczyé,
kto jest wlascicielem tego przedsiebiorstwa, a zatem cata ksiegowo$¢ pozostaje
zakryta. W niektorych krajach federalnych, kantonach Szwajcarii, odwrotnie —
panuje catkowita jawnos$¢ podatkowa, tzn. obywatel moze sobie p6js¢ do Urze-
du Skarbowego i przejrze¢ dane sasiada dotyczace nie tylko podatkéw, ktére
ptaci, ale majatku, ktéry posiada. Taka sedzia, Francuzka, z pochodzenia Nor-
wezka, Ewa Joly, ktora jako sedzia Sledcza doprowadzita do ujecia i skazania
dyrekeji ogromnego francuskiego koncernu naftowego Elf Aquitaine, podpisala
wraz z innymi prawnikami w roku 2001, dobrze nie pamigtam, tzw. Deklara-
cje Paryska. Ci bardzo do$wiadczeni w walce z korupcja sedziowie sugeruja, ze
w ogole nalezy znie$¢ prywatnos$é oséb publicznych w zakresie majatku i zniesé
rowniez tzw. raje podatkowe, gdyz — jej zdaniem — nie ma sensu ani zadnej
perspektywy pomyslnosci walki z korupcja w innych warunkach. Ona te po-
stulaty traktuje w ogole jako linie¢ progowa sukcesu walki z przestepczoscia
na wysokim szczeblu, walki z korupcja. Uwaza, ze bez zniesienia prywatnosci
0s6b publicznych nie ma prawdziwej, rzetelnej walki z korupcja, a wlasciwie
tylko mydlimy oczy opinii publicznej, bo jedli istnieje tak ogromna latwos$é
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ukrycia majatku, to nie ma w ogdéle sensu gadanie o walce ze zorganizowana
przestepczoscia.

Trzeci case dotyczy sfery obyczajowej. Wynotowatem sobie dwa takie orze-
czenia z Ameryki, moze nie bardzo glosne, ale charakterystyczne. Pierwsze sie
nazywa Kyllo versus Stany Zjednoczone. Otéz, ten Kyllo to mezczyzna, ktory
w swoim domu zapewne hodowal marihuane, nie wiem, w kazdym razie jakas
rosline, ktéra stuzyta do wyrabiania narkotykow i poskarzyt sie na to, ze wtadze
zastosowaly z dala czynne urzadzenie termiczne, ktore wykrylto podwyzszona
temperature dachu garazu, gdzie on te rosliny niedozwolone hodowal. Kyllo
twierdzil, Zze doszlo w ten sposdb do naruszenia jego prywatnosci, a z kolei
przedstawiciel wladz Stanéw Zjednoczonych twierdzil, ze to urzadzenie shuza-
ce wykryciu tej podwyzszonej temperatury przeciez nie penetrowalo wnetrza
jego domu i zadne istotne szczegdly zycia domowego nie mogtly byé ta droga
zebrane. Mimo to powstal spoér, gdyz ten oskarzony postugiwal sie teza, iz
nie wyprowadzil, ze tak powiem, na zewnatrz zadnego powodu do wszczecia
Sledztwa, poniewaz ukrywal te dziatalnosé, a skoro ja ukrywal, to powinna
sie ona mieSci¢ w obrebie prywatnosci chronionej przez prawo. Inny case, to
jest sprawa Lawrence i inni przeciwko Teksasowi. Otéz, policja na podstawie
zawiadomienia o jakim$ zamieszaniu zwigzanym prawdopodobnie z uzyciem
broni w okolicy, gdzie ten Lawrence przebywal, wkroczyla do domu i zastata
tam Lawrence’a z innym mezczyzng w trakcie aktu homoseksualnego, a prawo
Teksasu okresla, ze to jest przestepstwo, nawet jezeli dwie osoby prywatnie,
w zakresie tej swojej prywatnosci w domu robia takie rzeczy, krotko mowiac,
dwoch mezezyzn nie moze przebywaé nawet w domu catkowicie zamknietym
i bez obecnodci oséb trzecich, jesli podejmuja tego rodzaju, zboczone, wedlug
prawa Teksasu, akty. Jednak Sad Najwyzszy uznal, ze to, ze istnieje nawet
takie rygorystyczne prawo, nie oznacza, ze nie mozna sie domaga¢ chronienia
prywatnosci. Chociaz oskarzenie powolywato sie¢ na znany fakt, ze wigkszos¢
opinii publicznej, obywateli w tym stanie potepia tego rodzaju zachowanie,
a zatem, ze to jest wystarczajaca przestanka do zniesienia ochrony prywatno-
Sci, to sad federalny uznal, ze opinia wiekszoéci nie moze decydowaé o tym,
czy to jest materia prywatna czy nie, i w takim razie potwierdzil, ze to na
pewno sfera prywatna.

Ostatni casus dotyczy tez po trosze dzisiejszej wizyty oficjalnej w Polsce;
wladnie to Pan Przewodniczacy tutaj méwil o tych moich zajeciach — Fran-
cja lezy w zakresie moich dziennikarskich obowiazkéw. Akurat dzisiaj z wi-
zyta do Polski, bardzo krotks zreszta, przyjechal prezydent Francji. Ot6z, we
Francji obecnie politolodzy moéwiag o zjawisku pipolizacji, tzn. pipolisation, tak
to po francusku brzmi, chodzi o neologizm utworzony od angielskiego stowa
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people, czyli ludzie, co juz jest samo w sobie fenomenem, bo Francuzi, majac
tak ogromne pojecie o wielkosci swojego jezyka i rowniez pewna fobie na tle
ochrony tego jezyka i nie zasmiecania go, sami jednak utworzyli to pojecie,
ktore mialoby oznacza¢ metode uprawiania polityki zastepujaca merytorycz-
ng dyskusje o rzadach w panstwie wydarzeniami czy zainteresowaniami do-
tyczacymi people. Stad ta pipolizacja: zamiast refleksji o naturze i programie
rzadow, trescia zycia publicznego staja sie wlasnie takie rozmaite mniej lub
wazne incydenty z zycia osOb na $wieczniku. Co to ma wspodlnego z prywat-
noscig? Otéz, rozumuje sie tak — poniewaz to sie staje waznym zjawiskiem
politycznym i spotecznym, bo dzieki tej pipolizacji politycy tatwiej zdobywaja
glosy wyborcow, nie dyskutujac merytorycznie o programie rzadu w danym
kraju, a wiec nie o budowie drog, autostrad, naktadach na szkolnictwo, ba-
dania i wdrozenia, tylko manipulujac wydarzeniami z zakresu tej pipolizacji,
to poniewaz politycy postuguja sie ta metoda, zatem wyborca, zbiorowy wy-
borca ma prawo wnika¢ w ich sfere prywatna. Skoro oni takim narzedziem sie
postuguja, to narzedzie to, zwiazane z ich sferg zycia prywatnego, powinno
podlegaé¢ wickszej kontroli niz w przypadku oséb prywatnych nie pchajacych
sie do polityki. W istocie, cos z ta pipolizacja jest, gdyz sadownictwo na ogdt
przyjmuje teze, iz osoby publiczne w mniejszym stopniu powinny korzystaé
z ochrony zycia prywatnego. W ten sposéb jednak powstaje samonakrecajacy
sie mechanizm, gdyz np. my dziennikarze chetnie podazamy za tym procesem:
prasa chetnie za tym podaza, wzbudza dodatkowe zaciekawienie czytelnikow,
a i sami politycy chetnie z owej pipolizacji korzystaja.

Powstaje oczywiscie pytanie, gdzie lezy jakas rozsadna granica ochrony
prywatnosci zycia oséb publicznych. Jakas granica powinna zosta¢ wytyczona,
choéby dlatego, ze widzimy, ze nastepuje degradacja samego procesu poli-
tycznego, ktory przeciez jest w ogdle u podstaw zdrowego panstwa absolutnie
pozadany i konieczny. Tu przypomne inny case amerykanski w sprawie Kali-
fornia versus Greenwood z 1988 roku. W orzeczeniu do tego uzasadnienia ame-
rykanski Sad Najwyzszy wspomina o takim procesie: mianowicie dziennikarz
jakiegos tabloidu, czyli popularnego dziennika, z posesji éwczesnego sekreta-
rza Stanu, Henry Kissingera zabrat 5 workéw $mieci, po czym przeanalizowat
doktadnie ich zawartos¢ i z tego zrobit artykul, opublikowal, ze tak powiem,
wyniki swoich badan. Okazuje sie, ze ze $mieci mozna si¢ bardzo wiele dowie-
dzie¢ o osobie, ktéra te Smieci wyrzuca. I problem powstal taki, czy $miecie,
to jest nasze wlasne $miecie, chociaz przez nas wyrzucone w przestrzen pu-
bliczna, to jest sfera prywatna, czy nie. Ot6z, czes¢ prawnikéw twierdzita, ze
to na pewno sfera publiczna, bo my sie tych $mieci pozbywamy i nie chcemy
nawet wiedzieé, co sie dalej z nimi dzieje. Ale byli i tacy, ktorzy twierdzili, ze
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czlowiek ma prawo oczekiwaé, ze jego Smieci beda zabrane przez upowaznione
przedsiebiorstwo i ze to nie bedzie przedmiotem niczyjej ciekawosci.

Ostatni case, o jakim chcialem wspomnieé, ale mysle, ze on byé moze bedzie
przedmiotem kolejnych referatéw, dotyczy rozwoju takich programéw kompu-
terowych — czytalem o tym dostownie pare dni temu — ogloszono, ze jakas fir-
ma sprzedaje programy porzadkujace skrzynki kontaktowe i korespondencyjne
z klientami korporacyjnymi, i ze wobec tego osoba trzecia moze pozyskiwac te
kontakty w formacie juz uporzadkowanych pakietow, mimo ze osoby, ktére sa
na liscie tych kontaktéw, niejednokrotnie nie maja w ogole zielonego pojecia,
ze sa tymi zapisanymi klientami albo czesto moze nawet bytly, ale przestaly
nimi by¢. Oczywiscie, technika dalej idzie naprzéd i nie wiadomo co dalej dla
ochrony prywatnosci dobrego z tego wyniknie.

Troche sie niestety rozgadalem, bo casusy za bardzo mnie poprowadzily,
ale mysle, ze one same sktaniajg do refleksji. Powiem teraz — juz z koniecz-
nosci bardzo krétko — o ramach normatywnych i o polach konfliktow, jak je
postrzegam.

Prywatnos¢ jest materia regulowana na najwyzszym szczeblu prawa, tzn.
w konstytucji. Chodzi o dwa gltoéwne artykuly w polskiej konstytucji dotyczace
tego zagadnienia: art. 47 i art. 51. Artykul 47 z grubsza brzmi, ze ,kazdy ma
prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imie-
nia oraz do decydowania o swoim zyciu osobistym”. I artykut 51, ze ,nikt nie
moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informa-
cji dotyczacych jego osoby”. Wida¢ wiec, ze taka jest koncepcja prywatnosci
w prawie, ze mozna powiedzie¢, ze prywatnosé, to jest po prostu prawo do
pozostawienia nas w spokoju, tzn., ze my sobie zyjemy jak zyjemy i nikt niech
w to nie wnika jak, czyli prawo przewiduje pozostawienie takich suwerennych
decyzji autonomii jednostek. Pole konfliktéw i probleméw widze takie, ze — po
pierwsze — z tych case’éw wynika, ze ciagle nie wiemy, jaki jest wlasciwie zakres
tej prywatnodci, co to jest zycie prywatne, co to jest zycie osobiste, co to jest
intymnosé, czyli wystepuje w pierwszej ptaszczyznie konflikt pomiedzy ochro-
na prywatnosci a dostepem czy nawet prawem do informacji, ktére jest takze
waznym prawem. Z jednej strony jest, jak widaé, potrzeba ochrony prywat-
nosci, z drugiej strony chcemy tez co$ wiedzie¢. Prawda, ze trudno stwierdzic,
co chcemy wlasciwie wiedzie¢ o innych, ale na ogét chcemy wiedzie¢. Drugi
konflikt, to jest oczywisty konflikt miedzy interesem prywatnym a interesem
publicznym. Z jednej strony chronimy prywatnosé, z drugiej strony wiemy, ze
np. na przyktadzie tego Fritzla, ze interes publiczny wymaga wiedzy, wiedzy
o ludziach, ktoérzy moga popelnié¢ przestepstwo, nasilaja sie potrzeby walki
z terroryzmem, to juz jest caly osobny rozdzial. W Stanach Zjednoczonych
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jest ustawa znacznie ograniczajaca prawa obywatelskie wlasnie na potrzeby
tej walki, tzw. Patriot Act. W Anglii, jeszcze za pani Thatcher, kiedy wysta-
pily te ogromne problemy z angielskimi bandytami, ktorzy jezdzili na mecze
pitkarskie, utworzono taka komorke, ktora sie nazywala National Criminal In-
teligence Services, NCIS, czyli krajowa stuzbe wywiadu kryminalnego i ona po
raz pierwszy w dziejach nowoczesnego panstwa prawa otrzymala uprawnienie
do gromadzenia wszelkich informacji o potencjalnie groznych kibicach bez po-
stawienia im zadnego oskarzenia, co jest w nowoczesnym prawie ztamaniem
kanonu, ze mozemy zbiera¢ informacje o kims$, dopiero kiedy on o co$ jest
konkretnie podejrzany, a tutaj zbierano informacje, a nawet tylko podejrzenia
i przypuszczenia jedynie na wszelki wypadek.

Trzeci wreszcie konflikt, to konflikt miedzy réznymi interesami prywatny-
mi. To mozna powiedzie¢ tak: czy biznes ma prawo wiedzie¢ o konsumencie
i co, w jakim zakresie, jak moze przeprowadzaé reklame i akwizycje. Widzimy,
ze wszystko idzie raczej w tym kierunku, ze my, obywatele bedziemy sie stawaé
— na podstawie informacji o sobie zebranych, wtasciwie nie wiadomo czy w wa-
runkach legalnych, czy nie — przedmiotem manipulacji interesow prywatnych,
interesow, ktore wkraczaja w nasza sfere prywatnosci najdalej, gdyz nachalnie
ksztaltuja sposéb naszego zycia tak publicznego, jak i prywatnego. Dzis, ge-
neralnie, prawnicy postulaty formutuja takie, ze w prawie chcieliby wzmocnié¢
zakaz nadmiernej ingerencji. Ale — moim zdaniem — materia jest pltynna, gdyz
trudno okresli¢, gdzie sa granice prywatnosci, a proliferacja sieci i proliferacja
informacji zbieranych czesto bez naszej wiedzy i woli naraza prywatno$é¢ na
ingerencje niepozadang. Wtasciwie dopiero w Ameryce, na okreslonych tylko
case’ach, niektére, ale przeciez nie wszystkie granice prywatnosci sie testuje,
sprawdza. W Polsce nie bardzo wiadomo jak robié¢, ludzie poza tym nie sa
sktonni do sktadania skarg. Stad mysle, ze potrzeba rozwazan i prawniczych,
i ekonomicznych jest duza, gdyz te sfere plynnosci moze jakos bedzie mozna
zmniejszaé, cho¢, majac na uwadze proliferacje danych, to bardzo skompliko-
wane zadanie. Dziekuje bardzo.
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W moim wystapieniu skupie sie na biznesowym aspekcie problemu prze-
twarzania poufnych danych klientéw. Wskaze, w jaki sposob takie dane sa
wykorzystywane w celu podnoszenia efektywnosci funkcjonowania przedsie-
biorstw oraz w jaki sposéb moga by¢ one wykorzystywane w przysztosci. Do-
datkowo oméwie wpltyw polskich regulacji prawnych dotyczacych ochrony da-
nych osobowych na rachunek korzysci i kosztéw ich przetwarzania.

Na wstepie skupie sie na problemie zdefiniowania pojecia danych osobo-
wych. Z biznesowego punktu widzenia najbardziej istotny jest tu prawny (a nie
np. ekonomiczny czy etyczny) wymiar tego pojecia, poniewaz z niego wynika-
ja prawa i obowiazki nakladane na przedsiebiorstwo, ktore przetwarza dane
osobowe. Problem prywatnosci w polskim systemie prawnym jest regulowany
konstytucyjnie. Jednak z punktu widzenia prowadzenia dziatalnosci gospodar-
czej, kluczowe znaczenie ma Ustawa z dnia 29 sierpnia 1997 r. o ochronie da-
nych osobowych regulujaca funkcjonowanie Gléwnego Inspektoratu Ochrony
Danych Osobowych (GIODO). Kluczowym z punktu widzenia definicji danych
osobowych jest Art.6 §1 Ustawy: ,(...) W rozumieniu ustawy za dane osobo-
we uwaza sie wszelkie informacje dotyczgce zidentyfikowanej lub mozZliwej do
zidentyfikowania osoby fizycznej. (...)”. Dodatkowo w ramach powyzszej defini-
cji istotnym zalozeniem ustawowym jest, ze kryterium mozliwosci identyfikacji
ograniczone jest racjonalnym poziomem kosztéw, ktore nalezato by poniesé,
aby zidentyfikowa¢ osobe, ktorej dane dotycza. W ramach powyzszej definicji
nalezy zwrocié uwage na fakt, ze w momencie dokonania identyfikacji osoby,
ktorej dane dotycza, to ochrona objete sa wszystkie dane. Nie ma tutaj ta-
kich wyjatkéw, ze czes¢ danych podlega ochronie, a inna cze$é¢ nie jest nia
objeta.
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W sensie definicji ustawowej kluczowe jest osadzenie danych osobowych
w kontekécie osoby, ktérej ona dotyczy. Pozbawienie danych osobowych tego
kontekstu powoduje, ze mozna uznac, ze sg one pozbawione charakteru da-
nych osobowych. Spostrzezenie to ma bardzo istotne implikacje dla analizy
danych osobowych. Bardzo czesto przedsiebiorstwa prywatne oraz instytucje
panstwowe prezentuja dane zagregowane — wyliczone na podstawie danych
osobowych, ale wlasnie pozbawione kontekstu oséb, na podstawie ktérych zo-
staly one wyznaczone. Na przyktad firmy telekomunikacyjne raportuja tzw.
wskaznik ARPU (ang. Average Revenue Per User). Warto$¢ tego wskaznika —
przecietnego przychodu wyliczonego dla wielomilionowej bazy klienckiej — nie
podlega ochronie, jednak nie jest dopuszczalne upublicznienie wartosci przy-
chodu pojedynczego klienta. Problem pojawia sie w przypadku podawania
tego typu zagregowanych wskaznikéw dla bardzo matych populacji. Wezmy
przyktad zaczerpniety ze statystyki publicznej — podawanie $redniego docho-
du na gospodarstwo domowe. Informacja taka w skali kraju czy wojewddztwa
jest pozbawiona charakteru informacji osobowej. Jednak udzielenie tej infor-
macji w odniesieniu do gminy, moze w szczegélnych przypadkach (bardzo mato
liczne spolecznodei, o silnym zréznicowaniu poziomu dochodéw) prowadzié¢ do
zagrozenia utraty poufnosci danych indywidualnych.

k) %k 3k

Zanim przejde do sposobu wykorzystania danych osobowych przez firmy
w prowadzeniu dzialalnosci gospodarczej, omowie kwestie kosztéw i ograniczen
tego wykorzystania. Koszty te mozna podzieli¢ na trzy kategorie: informacyj-
ne, organizacyjne oraz zarzgdcze.

Koszt informacyjny powstaje, gdy firma chce przetwarzaé¢ czyjes dane i —
po pierwsze — musi uzyska¢ na to zgode. Co wiecej, to nie jest zgoda nie-
ograniczona, lecz dotyczy przetwarzania danych w konkretnym celu. Na przy-
ktad, wiekszos¢ z polskich konsumentow zetkneta sie podczas podpisywania
uméw z zapisem o wyrazeniu zgody na przetwarzanie swoich danych osobo-
wych w celach marketingowych. Koniecznos¢ udzielenia tej zgody wynika stad,
ze zawierajac umowe, w naturalny sposob akceptujemy przetwarzanie naszych
danych osobowych w celu w niej wskazanym. W innym przypadku umowa ta
nie mogtaby by¢ realizowana przez spotke (na przyktad bank musi byé¢ w stanie
przetwarza¢ dane o naszej zdolnosci kredytowej, jesli udziela nam kredytu).
Zgoda na to, zeby dane osobowe wykorzystywaé w celach marketingowych,
ktore oczywiscie nie sa bezposrednio zwigzane z wykonaniem umowy, musi
by¢ udzielona w sposéb jawny. Co wiecej, obowiazkiem strony, ktora przetwa-
rza dane, jest zapewnienie, ze ten zakres danych, ktére ona zbiera, musi by¢
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adekwatny do celu, dla ktérego one sg zbierane. Czyli nie jest tak, ze firma
moze zbiera¢ wszelkie dane, ktore by chciala.

Druga kategoria kosztéw przetwarzania danych osobowych, to koszty or-
ganizacyjne. Jezeli firma chce zarzadzaé¢ danymi osobowymi, to ustawa nakta-
da na nia obowiazki odno$nie sposobu przechowywania i przetwarzania tych
danych. Po pierwsze — firma musi zarzadzaé informacja o zgodach na prze-
twarzanie danych osobowych, czyli gromadzié¢ i chroni¢ informacje o tym, kto
i w jakim zakresie wyrazil zgode na wykorzystanie swoich danych. Z drugiej
strony — firma ma obowiazek do udzielania informacji osobom, ktérych dane
osobowe przechowuje, na temat faktu i zakresu ich wykorzystania. To pro-
wadzi do koniecznoéci tworzenia struktur organizacyjnych bedacych w stanie
takich informacji udzielaé¢, co w oczywisty sposéb podnosi koszty przetwarza-
nia danych osobowych.

Ostatnig kategoria kosztéw ograniczajacych swobode firm w zarzadzaniu
danymi osobowymi sa koszty zwiazane z wymogami zarzadczymi. Po pierw-
sze, firma nie ma prawa przechowywac¢ danych dluzej niz to jest konieczne. In-
nymi stowy, firma jest zobowiazana do zaprzestania przechowywania danych
osobowych klientow, ktérych dane nie sa jej juz potrzebne. Jest to obowia-
zek, ktory podnosi koszty zarzadzania. Z drugiej strony, firma ma obowiazek
dostosowania $rodkéw technicznych i organizacyjnych do potrzeb ochrony da-
nych osobowych. Jesli firma tego nie zrobi, to moze nie otrzymaé zgody na
przetwarzanie danych osobowych. Warto w tym miejscu odnotowaé, ze kazdy
rejestr danych osobowych musi by¢ w GIODO zarejestrowany i jest jawny.
Na przyktad, wchodzac na witryne internetowa GIODO, mozna sprawdzié¢, ze
PKO BP posiada kilkadziesiat rejestréw danych osobowych. Co wiecej, moz-
na doktadnie sprawdzié, jaki zakres informacji osobowych jest w nim prze-
chowywany.

Na zakonczenie omawiania zagadnien zwigzanych z przetwarzaniem danych
osobowych nalezy zwroci¢é uwage, ze nie wszystkie dane mozna przechowywaé
i przetwarza¢. Ustawa naklada wiele ograniczen w tym zakresie. Nie wolno
przechowywaé¢ danych takich jak: pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa,
partyjna lub zwigzkowa, stan zdrowia, kod genetyczny, nalogi lub zycie sek-
sualne, skazania, orzeczenia o ukaraniu, mandaty karne. Ograniczenie to nie
dotyczy tylko tych instytucji, dla ktorych przetwarzanie tych danych jest nie-
zbednie konieczne w celu realizacji uméw lub zobowiazan (np. szpital moze
przetwarza¢ dane o stanie zdrowia, a zwigzek wyznaniowy o przynalezno$ci
danej osoby do niego). Natomiast w przypadku typowych przedsiebiorstw tych
informacji gromadzi¢ nie wolno. To ostatnie ograniczenie jest czesto dla firm
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niewygodne, zwlaszcza ze czesto sg to cenne informacje, ktére mogtyby zostaé
wykorzystane np. w celach marketingowych.

k) %k 3k

Przejdzmy teraz do kwestii wykorzystania danych osobowych w przedsie-
biorstwach. W tym zakresie mozna wyrézni¢ dwa zasadnicze obszary zasto-
sowan: operacyjne i analityczne. Operacyjne wykorzystanie danych klientow
wiaze sie koniecznoscia jego identyfikacji oraz realizacji zobowigzan umownych.
Ten obszar wykorzystania danych osobowych klientéw z reguly nie wywotu-
je watpliwosci i kontrowersji. Inaczej wyglada sytuacja w przypadku zasto-
sowan analitycznych. Firmy wykorzystuja dane klientéw w celu wyciagniecia
z nich wnioskéw, ktérych nie wykorzystuja bezposrednio do wykonania umowy
z klientem, ale w celu podniesienia efektywnosci swojego gospodarowania.

W 2007 The Data Warehousing Institute przeprowadzit wérdéd korporacji
badanie dotyczace wykorzystania danych w celach prognozowania i analityki.
Wyniki przedstawiono na rysunku 1.

Sprzedaz wigzana
Zarzadzanie kampaniami
Budzetowanie
Pozyskanie klientow
Zatrzymanie klientow
Wykrywanie naduzy¢
Promocje

Planowanie popytu
Ustalanie cen

Obsluga klienta
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Rys. 1. Estymowany odsetek korporacji wspierajacych wybrane procesy biznesowe
za pomocy analizy danych (Zrédlo: Predictive Analytics, TDWI Best Practices
Report, 2007)

Zauwazmy na przyklad, ze prawie 50% firm wykorzystuje metody anali-
tyczne przy tzw. sprzedazy wiazanej, opracowujac strategie zwigkszania sprze-
dazy dla konkretnego klienta. Jest to obszar analityczny, w ktérym bardzo
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intensywnie wykorzystywane sa informacje zaliczane do danych osobowych
klienta. Analogiczna sytuacja wystepuje w takich obszarach, jak: zarzadzanie
kampaniami, pozyskiwanie klientéw, zatrzymanie klientow czy promocje. Sa
to procesy biznesowe, w ktérych wykorzystanie danych osobowych moze by¢
traktowane jako ingerencja w prywatnos¢ klienta — obszary, w ktérych firma
stara sie wplywa¢ na zachowanie klienta, wykorzystujac dane o nim samym.

Warto zwrécié rowniez uwage na szczegdtowy zakres danych, ktére w tych
analizach sa wykorzystywane. Informacja ta przedstawiona jest na rysunku 2.
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Rys. 2. Estymowany odsetek korporacji wykorzystujacych wybrane typy danych
na potrzeby analityczne(Zrédlo: Predictive Analytics, TDWI Best Practices
Report, 2007)

Prawie 90% firm wykorzystuje w analizach dane o transakcjach zawartych
z klientem. Podobnie, bardzo duzy odsetek firm wykorzystuje dane demo-
graficzne czy informacje o zachowaniu klientéw. I znowu mozna sobie zadaé
pytanie, czy klienci sg $wiadomi tego, ze takie dane sg wykorzystywane do
tego, zeby na nich wplywac.

7 powyzszych przestanek wynika, ze obszar zastosowan danych klientéw
do prowadzenia analiz oraz zakres wykorzystywanych danych jest potencjalnie
bardzo szeroki. W polskich warunkach biznesowych najszerzej sa one wyko-
rzystywane przez firmy telekomunikacyjne i instytucje finansowe.

k) ok ok

Szerokie wykorzystanie danych osobowych klientéw przez przedsiebiorstwa
komercyjne w naturalny sposéb doprowadzito do powstania rynku, na ktérym
dokonuje sie nimi obrotu. Powstaly firmy, obecne réwniez w Polsce, ktorych
jedyna dzialalnoscia biznesowa jest gromadzenie, analiza i sprzedaz danych
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o osobach fizycznych. Najwiekszym na Swiecie przedsiebiorstwem tego typu
jest Acxiom Corporation. Jego warto$é bylta oceniana przez rynek gieldowy
na okoto 1 miliarda dolaréw amerykanskich w maju 2008 roku. Oprécz sprze-
dazy samych danych o klientach (tzw. sprzedaz prospektéw), firma ta sprze-
daje przetworzone informacje o potencjalnych profilach przysztego zachowania
konkretnych oséb fizycznych (w swoich procedurach dzieli ona cale spoleczen-
stwo na 70 standardowych grup odznaczajacych sie podobnym charakterem
potrzeb). Jest to oczywidcie réwniez bardzo cenna informacja. Na przyklad,
bank moze by¢ zainteresowany zakupem informacji tylko o tych klientach,
ktorzy potencjalnie w najblizszym czasie beda dokonywali zakupu mieszkania,
co z reguly skutkuje potrzeba zaciggniecia kredytu hipotecznego. Zakup tej
informacji moze utatwi¢ bankowi zaprojektowanie skutecznej kampani promo-
cyjnej.

Firma Acxiom jest bardzo dobrym przyktadem do zilustrowania proble-
mow 1 zagrozen zwigzanych z przetwarzaniem danych osobowych. Pierwszym
z tych probleméw jest wymiana danych osobowych pomiedzy instytucjami,
a drugim — sam fakt gromadzenia olbrzymich baz danych przechowujgcych dane
osobowe. Problemy te zilustruje na przyktadzie konkretnych zdarzen w historii
firmy Acxiom.

W 2003 roku Armia Stanéw Zjednoczonych, czyli podmiot, ktéry ma wiek-
sze niz przecietne uprawnienia do zbierania informacji osobowych, planowat
wykorzystaé¢ dane zbierane przez firme Acxiom do oceny przewidywania ryzyka
ataku terrorystycznego na bazy marynarki wojennej. Aby zachowaé poufnosé
prowadzonych dziatan, zakup tych danych odbyl sie za posrenictwem specjal-
nie w tym celu zatozonej firmy-posrednika symulujacej prowadzenie normalnej
dziatalnosci gospodarczej. Sytuacja ta zostata pdzniej ujawniona publicznie,
czego konsekwencjg bylo pozwanie firmy Acxiom przez organizacje Electronic
Programms Information Center za ztamanie zasad przetwarzania danych oso-
bowych. Acxiom, sprzedajac dane, ani nie poinformowal o tym swoich klien-
tow, ani nie uzgyskal od nich zgody na taka sprzedaz. Sytuacja ta ilustruje
fundamentalny problem zwiazany z przetwarzaniem danych osobowych: w mo-
mencie, gdy dane klienta znajda si¢ w jakiej$ bazie danych, pojawia sie ryzyko,
ze ich wykorzystanie wymknie sie spod kontroli osoby udzielajacej informacji.

Niewatpliwie jednak potrzebne sa mechanizmy, ktére umozliwiaja wymiane
danych osobowych miedzy réznymi instytucjami (cho¢by w opisanych powyzej
celach walki z terroryzmem). Rodzi sie pytanie, jak dane posiadane przez rézne
instytucje potaczy¢ w taki sposob, zeby ich sobie nie przekazywad, a zarazem
moéc je wspoélnie analizowaé. Innymi stowy — w jaki sposéb dwie rézne insty-
tucje majace dwie rozdzielne bazy informacji o klientach moga dokonaé ich
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tacznej analizy przy jednoczesnym zachowaniu warunku, ze dane detaliczne
zawarte w tych bazach nie sg przekazywane na zewnatrz.

Drugi problem, na ktéry pragne zwrécié uwage, to kwestia fizycznej ochro-
ny danych osobowych. Czesto bowiem duzo wicksze zagrozenie dla prywatnosci
klienta niz analiza jego danych stanowi niekontrolowane przekazanie danych
lub ich kradziez. W historii firmy Acxiom ten problem wystapil w 2003 roku,
kiedy to ukradziono jej dane o jednym miliardzie sze$ciuset milionach klien-
tow. Kto$ sie wtamat do centralnego serwera danych firmy i skopiowal imiona,
nazwiska, adresy, daty urodzenia, wielkosci dochodéw i wiele innych danych
osobowych. Warto podkresli¢, ze zagrozenie stanowitl sam fakt zgromadzenia
jednego miliarda szeSciuset milionéw rekordéw informacji o klientach w jed-
nej bazie danych, co znacznie zwiekszato pokuse ich kradziezy i ja utatwito.
Co ciekawe, kradziez ta nie zostata od razu wykryta. Dokonaly tego stuzby
specjalne (FBI) na podstawie analizy zapiséw na tak zwanych chatach. Ziden-
tyfikowaly one mianowicie osobe, ktora w bardzo krétkim czasie byta w stanie
udziela¢ rozméwcom bardzo szczegbétowych informacji o wielu niezwiazanych
ze sobg osobach fizycznych. Mozna wiec powiedzieé, ze kradziez odkryto przez
przypadek.

I tutaj znowu pojawia sie problem — w jaki sposéb zapewni¢ zdolno$é
analizowania bardzo duzych zbioréw danych indywidualnych klientéw, ale nie
lokalizowa¢ ich w jednym miejscu. Jest to o tyle istotne, ze w zastosowaniach
biznesowych nie jest istotne zebranie wszystkich informacji w jednym miejscu,
ale raczej zdolnos¢ przeprowadzenia analizy wszystkich danych.

Problem wymiany danych pomiedzy instytucjami oraz zapewnienie zdol-
nosci analizy danych klientéw bez koniecznosci ich gromadzenia w jednym
miejscu podjeli w 2000 roku Agraval i Srikant!. W pionierskiej pracy, ktora
zapoczatkowala rozwdj dziedziny obecnie nazywanej privacy presenting data
maining®. W dziedzinie tej bada sie problem opracowania takich sposobéw
analizy danych, ktore pozwalaja na wyciagniecie takich samych wnioskéw, jak
analiza rzeczywistych danych klienta, ale nie wymagaja bezposredniego doste-
pu do danych. W tym celu stosuje sie najczesciej dwa podejscia: zaburzanie
danych oraz bezpieczne wieloagentowe przetwarzanie danych.

'R. Agrawal, R. Srikant, Privacy-Preserving Data Mining, Proceedings of the ACM
SIGMOD Conference on Management of Data, 439-450, 2000.
2Wydobywanie wiedzy z danych z zachowaniem prywatnoéci.
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Zaburzanie danych polega na tym, ze oryginalne dane klientéw sa transfor-
mowane w taki sposéb, ze przestaja one mieé¢ cechy i wlasnosci oryginalnych
danych osobowych (np. nie jest mozliwe odtworzenie oryginalnych danych oso-
bowych na ich podstawie). Jednoczesnie stosowane transformacje gwarantuja,
ze wlasnosci statystyczne nowego zbioru danych sa identyczne ze zbiorem ory-
ginalnym. Dzieki temu wnioski wyciagane z analizy danych zaburzonych sa
bardzo zblizone do wnioskéw, ktére mozna wyciggnacé z analizy danych orygi-
nalnych.

Podejscie wieloagentowe analizuje dane rozproszone pomiedzy kilka insty-
tucji bez koniecznosci laczenia ich w jedng baze za pomocg tzw. bezpiecznych
protokoléw wymiany danych. Protkoly te gwarantuja, ze wynik analizy jest
jedyna wiedza uzyskiwana w efekcie wspétpracy tych instytucji.

k) %k 3k

Podsumowujac rozwazania na temat problemu biznesowej wartosci danych
osobowych, warto przedstawi¢ trzy zasadnicze wnioski. Po pierwsze — dane te
sa 1 beda w coraz wiekszym stopniu wykorzystywane do usprawniania funk-
cjonowania przedsigbiorstw, a zwlaszcza — w obszarze aktywnosci marketin-
gowych. W tym zakresie ich wykorzystanie mozna postrzega¢ jako ingerencje
w prywatnos¢ osoby udostepniajacej dane, a wiec takie wykorzystanie powinno
podlegaé kontroli prawnej. W polskim systemie prawnym wtasnie taka ochro-
na jest gwarantowana. Ustawa o ochronie danych osobowych naklada szereg
ograniczen i obowigzkéw na podmioty gromadzace i przetwarzajace takie dane.
Drugim zasadniczym wnioskiem jest zwrdcenie uwagi na fakt, ze zasadniczym
zagrozeniem zwigzanym z ochrong danych osobowych jest nie to, ze sa analizo-
wane, ale fakt ich gromadzenia w jednej bazie danych. Osoby, ktérych te dane
dotycza, traca nad nimi kontrole, a dane moga by¢ bez ich zgody sprzedane
lub skradzione. To z kolei prowadzi do trzeciego waznego wniosku: istnieje po-
trzeba tworzenia takich algorytméw analizy danych, ktére nie wymagaja ich
gromadzenia w formie jawnej w jednym repozytorium. Badania nad takimi
algorytmami rozwijaja sie od poczatku XXI wieku.
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1. Problem prywatnosci

Problem prywatnosci i zwiazane z nim problemy odrodzily sie w erze upo-
wszechnienia komputeréw i ich wplywu na zycie ekonomiczne i spoteczne.
W tym wypadku, inspiracja do podjecia problematyki prywatnosci staty sie
dwa teksty oddzielone wiekiem. Pierwszy tekst, Prawo do prywatnosci Warre-
na i Brandaisa', to artykutl opublikowany w harvardzkim przegladzie prawni-
czym w roku 1890. Autorzy, siegajac do tekstéw jeszcze z potowy XVII wieku,
dowodza, ze prawo do ochrony wlasnosci nalezy aktualizowac¢, by nadazyé¢ za

"W oryginalnym brzmieniu: ,,...That the individual shall have full protection in
person and in property is a principle as old as the common law; but it has been
found necessary from time to time to define anew the exact nature and extent of
such protection. Political, social, and economic changes entail the recognition of new
rights, and the common law, in its eternal youth, grows to meet the new demands of
society. Thus, in very early times, the law gave a remedy only for physical interference
with life and property, for trespasses vi et armis. Then the "right to life” served only
to protect the subject from battery in its various forms; liberty meant freedom from
actual restraint; and the right to property secured to the individual his lands and his
cattle. Later, there came a recognition of man’s spiritual nature, of his feelings and
his intellect. Gradually the scope of these legal rights broadened; and now the right to
life has come to mean the right to enjoy life, — the right to be let alone; the right to
liberty secures the exercise of extensive civil privileges; and the term “property” has
grown to comprise every form of possession — intangible, as well as tangible...” — cyt.
wg The Right to Privacy Harvard Law Review, Vol. IV, December 15, 1890, No. 5.1.
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zmianami w zyciu spotecznym i ekonomicznym. Konsekwencja niezbywalnego
prawa do zycia jest prawo do cieszenia sie zyciem, cieszenia sie wlasnoscia,
cieszenia sie zdolnoécia do przezy¢ intelektualnych i emocji, i takze — prywat-
noécia. Nie wolno zagrazaé zyciu i zdrowiu innych, grabi¢ bliznich ani obrazac
ich inteligencji, nie wolno uniemozliwiaé¢ zaspokojenia potrzeb emocjonalnych,
takze — zaspokojenia potrzeb zwiazanych z potrzeba prywatnosci. Jak kazde
inne, prawa te wymagaja ochrony.

Tekst drugi — Prywatnosé i rynki napisal Kenneth C. Laudon?, profesor
w Szkole Biznesu Sterna na uniwersytecie nowojorskim, specjalista w dzie-
dzinie systeméw informacyjnych i ochrony prywatnoéci®, autor ekspertyz dla
Kongresu i Prezydenta USA. Z pewna doza przesady mozna powiedzie¢, ze
tekst ten, ktéry powstal ponad dekade przed dzisiejszym spotkaniem, przed-
stawia dramatyzm zwigzany z niedostatkami ochrony prywatnosci w USA.
Zaséb aktow prawnych powigzanych z problematyka ochrony prywatnosci jest
rozny w réznych krajach i skromny. Laudon wskazuje, ze do konca lat dzie-
wietdziesiatych ubieglego stulecia, instytucje rzadowe w USA zobowiazywalty
do respektowania prywatnosci obywateli (i to w ograniczonym zakresie) tyl-
ko stosunkowo nieliczne akty prawne?. Podobnie rzecz sie miata w przypad-
ku instytucji prywatnych®. Wydaje sie to niewiarygodne, ale prawo w USA
nie chronito danych dotyczacych informacji genetycznej, medycznej, ubezpie-
czeniowej, danych osobowych, danych dotyczacych nieruchomosci, transakcji
za pomoca kart magnetycznych, wickszosci danych urzedéw publicznych, da-
nych dotyczacych odbywanych wyrokéw, zatrudnienia, rachunkéw telefonicz-
nych itp. Laudon wykazuje tez stabosci i luki istniejacych rozwigzan prawnych
i administracyjnych i proponuje rozwiazanie wykorzystujace mechanizm eko-
nomiczny.

Rozwiazanie to polega na wprowadzeniu nowego rynku — narodowego ryn-
ku informacyjnego (ang. National Information Market, NIM) na wzoér rynku

2Markets and Privacy, Communications of the ACM, September 1996, Vol. 39,
No. 9.

3Laudon jest autorem ksigzki Dossier Society po$wieconej problemom ochrony
prywatnosci w srodowiskach wielkiej skali, jakimi sa narodowe systemy informacyjne
w sektorze publicznym i prywatnym.

“Freedom of Information Act (1968), Privacy Act (1974), Right to Financial Pri-
vacy Act (1978), Electronic Communications Privacy Act (1986), Computer Security
Act (1987), Computer Matching and Privacy Protection Act of 1988, Federal Mana-
gers Financial Integrity Act (1982).

SFair Credit Reporting Act (1970), Family Educational Rights and Privacy Act
(1978), Privacy Protection Act (1980), Cable Communications Policy Act (1984),
Video Privacy Protection Act of 1988.
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kapitalowego. Elementami zaproponowanego przeze Laudona systemu bytyby
osoby (wlasciciele, a dokladniej: posiadacze prywatnosci), banki informacji
tworzace produkty informacyjne, krajowa izba rozrachunkowa, rejestrujaca
transakcje, i informacyjna gietda oraz konsumenci prywatni.

Niestety, artykul Laudona zamyka wywod przekonujacy skutecznie o nie-
realistycznosci tego rozwiazania (NIM). Podstawowe problemy to doprowa-
dzenie do zgody na odsprzedaz praw uznawanych za podstawowe, uzyskanie
spotecznej akceptacji dla rynku dostepnego tylko dla zamoznych, rewolucyjny
zakres zmian w prawodawstwie, koniecznos¢ akceptacji dla rzadowej kontroli
tego rynku, koniecznos¢ ponoszenia bardzo wysokich kosztow transakcyjnych,
administracyjnych i kosztéow nadzoru.

Te dwie inspiracje — prawnicza i informatyczna — w powiazaniu ze sobg
maja charakter symboliczny. Opisana przez Laudona sytuacja w sferze roz-
wigzan prawnych zmienita sie radykalnie na korzyéé¢, zwlaszcza w Europie.
Powstaly jednak nowe problemy prawne zwiagzane z projektowaniem i wdraza-
niem rozwiazan informatycznych, a raczej — z zagrozeniami finansowymi, jakie
dla twércéw algorytmoéw i systemow niosa te skutki naruszen débr osobistych,
ktore sa wynikiem nieprzemyslanego stosowania rozwiazan informatycznych.
Spowodowaly one — wspomniane wczesniej — odnowienie zainteresowania pro-
blematyka prywatnodci.

Zainteresowanie to przerodzilo sie¢ w prowadzone gléwnie w USA powazne
badania naukowe, ktérych wyniki prezentowane sa na miedzynarodowych kon-
ferencjach. Przed niespelna kwartatem odbylta sie takze w Europie pierwsza
konferencja poéwiecona tej tematyceS. Algorytmy i architektury systeméw in-
formatycznych, shuzacych generacji wiedzy i zachowujacych prywatno$é oséb,
ktorych dotyczy przetwarzana informacja (ang. Privacy-preserving Data Mi-
ning; PPDM), zaktadaja, ze tylko dane Zrédlowe nie sa zewnetrzne w stosunku
do systemu, natomiast nie gwarantuja, ze wytworzona wiedza jest chroniona.
Wytworzona wiedza — reguly i wzorce wykryte na podstawie analizy danych
moga by¢ wykorzystywane bez wiedzy tych, ktérych dane dotycza, a nawet
wbrew ich interesom.

Przyjmiemy na uzytek dzisiejszego spotkania szeroko akceptowana defi-
nicje prywatnosci, jaka podal Alan Westina”: prywatnosé, to zdolnosé osoby
do samodzielnego zadecydowania, kiedy, w jaki sposob i jak dalece informacja

6Qrganizatorami warsztatéw First Interdisciplinary Workshop on Mobility, Data
Mining & Privacy, ktére odbyly sie w lutym 2008 we Wtoszech w Rzymie, sa uczeni
z Uniwersytetu w Pizie.

"Westin A.F.W, Privacy and Freedom, New York: Atheneum, 1967.



26 Tomasz Szapiro, Stanistaw Matwin

ich dotyczgca moze byé komunikowana innym. Przyktadowo przywolany przed
chwila zwolennik ochrony prywatnosci Kenneth C. Laudon, ktory jest takze
zapalonym konstruktorem todzi zaglowych i zeglarzem biorgcym udzial w rega-
tach, traci mozliwos$é kontroli loséw tej ostatniej informacji po uwidocznieniu
jej w Internecie, co oznacza, ze jego prywatnos¢ zostaje z ta chwila pomniej-
szona. To, czy mamy w tym wypadku do czynienia z naruszeniem prawa do
ochrony prywatnoéci, zalezy oczywiscie od tego, czy wyrazil on na to zgode.
Bardzo wielu przyktadéw utraty kontroli nad informacja osobista dostarcza
handel elektroniczny. O ich skali i znaczeniu mogliSmy sie dzisiaj dowiedzie¢
z referatu doktora Kaminskiego, poprzedzajacego to wystapienie.

W przekonaniu, ze tylko powiazanie regulacji prawnych i administracyj-
nych z mechanizmami ekonomicznymi, zabezpieczonymi rozwigzaniami infor-
matycznymi, moze doprowadzi¢ do rzeczywistej ochrony prywatnosci, w dal-
szej czesci tekstu przedstawimy problematyke w jednostronnym, ekonomicz-
nym ujeciu. Pozwoli to wyartykutowac istotne zatozenia zaréwno dla twércoéw
rozwiazan regulacyjnych, jak i informatycznych.

2. Prywatno$c¢ jako dobro

Tak jak w kazdej innej nauce, w ekonomii narzedziem analizy sa modele.
Rozpoczynamy zatem od przedstawienia bardzo uproszczonych modeli (ludz-
kiej motywacji do dziatania, p6zniej — charakterystyki dziatan na rynku, wresz-
cie — samego rynku) wraz z komentarzami odnoszacymi sie do problemu pry-
watnosci. Modele te postuza do uzasadnienia wnioskéw dotyczacych dynamiki
i zjawisk zwiazanych z kontrola prywatnosci.

Przyjmiemy za Maslowem®, Ze do dziatan ludzi motywuja potrzeby (od

zaspokojenia glodu po samorealizacje). Zaspokojenie potrzeb wyzszego rzedu
(np. godnosé) nastepuje po zaspokojeniu potrzeb podstawowych (np. sytosé).
Wspolcezesne spoleczenstwa uznaja podstawowe prawo cztowieka do zaspoko-
jenia potrzeb i domagaja sie przestrzegania tego prawa w aktach regulacyjnych
najwyzszej rangi’.

8Maslow A.H., A Theory of Human Motivation, Psychological Review, Vol. 50, pp.
370-396, 1943.

90gtoszona w 1776 roku Deklaracja Niepodlegloéci Stanéw Zjednoczonych stwier-
dza: ... We hold these truths to be self-evident, that all men are created equal, that
they are endowed by their Creator with certain, that among these are Life, Liberty and
the pursuit of Happiness...”. Pierwsze dziesig¢ poprawek wniesione do w 1791 roku do
pierwszej konstytucji (Standéw Zjednoczonych) zwane Karta Praw Stanéw Zjednoczo-
nych Ameryki (ang. United States Bill of Rights): ,...No State shall make or enforce
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Bezposrednio potrzeby zaspokaja konsumpcja. Wszystko to, co stuzy za-
spokojeniu potrzeb ludzi, nazywa sie w ekonomii dobrem. Dobra trzeba produ-
kowaé, aby je konsumowaé lub wymienié¢ na takie, ktérych konsumpcja zaspo-
koi potrzebe. Na takim poziomie ogdlnosci powiemy, ze podmioty wystepuja
na réznych rynkach w rolach konsumentéw i producentéw, podejmujac dzia-
tania bedace skutkami decyzji o sposobie zaspokojenia potrzeb. Podmioty te
jako producenci posiadaja zasoby przetwarzane na dobra, jako konsumenci —
placa za mozno$é¢ korzystania z débr.

Istnieje wiele opiséw mechanizméw podejmowania decyzji — typéw racjo-
nalnosci. Model wyjéciowy, ktéry mozna na wiele sposobéw modyfikowaé, nie-
kiedy bardzo radykalnie, ale ktéry na potrzeby dzisiejszego spotkania jest wy-
starczajacy, zaklada, ze podmioty potrafig okresli¢ zbior dziatan prowadzacy
do zaspokojenia ich potrzeb, a nastepnie wybieraja z tego zbioru to dziatanie,
ktére doprowadzi do konsumpcji dajacej najwyzsze zadowolenie (satysfakcje).
Ilosciowy miernik tego zadowolenia nazywany jest uzytecznoscia, a opisana ra-
cjonalno$é — racjonalnoscia homo oeconomicus. Zasade racjonalnosci, zgodnie
z ktéra racjonalny podmiot — homo oeconomicus — wybiera dziatanie o najwiek-
szej uzytecznosci, czyli najwyzszym mozliwym poziomie zaspokojenia potrzeb,
nazywa sie zasadq maksymalizacyi uzytecznosci. Zaklada sie zazwyczaj, ze uzy-
teczno$é jest funkcja niemalejaca 1 wklesta, co odpowiada zalozeniu chciwosci
decydenta i jego niecheci do ryzyka.

Ten wyjsciowy model jest w ekonomii rozbudowywany. Odnotujmy, ze pry-
watnos$é jest dobrem, ktére konsumujemy, odstaniajac informacje o sobie stro-
nom zainteresowanym czy to z powodéw finansowych, czy informacyjnych,
np. w przypadku udzielenia rekomendacji lub porady. W dalszym ciagu sproé-
bujemy rozbudowaé przedstawiony model, dotaczajac zalozenia wynikajace
z uwzglednienia specyfiki potrzeby, jaka jest potrzeba kontroli informacji o so-
bie, czyli prywatnosci. W tym celu rozwazymy teraz nieco bardziej ztozona
charakterystyke débr.

Dobra mozna dzieli¢ m.in. ze wzgledu na ich wlasne charakterystyki oraz
ze wzgledu na charakterystyki wynikajace ze sposobu ich konsumpcji. Pierw-
szy podzial débr rozréznia dobra materialne (chleb) i niematerialne (pra-
wa autorskie). Niewatpliwie prywatnosé jest dobrem niematerialnym. Podzial

any law which shall abridge the privileges or immunities of citizens of the United Sta-
tes; nor shall any State deprive any person of life, liberty, or property, without due
process of law; nor deny to any person within its jurisdiction the equal protection of
the laws...”. Interesujace jest poréwnanie z druga uchwalonag — Konstytucja 3 maja,
przyznajaca prawa wszystkim obywatelom, cho¢ ich zréwnanie wobec prawa nie ma
tak uniwersalnego charakteru, jak w konstytucji amerykanskiej.
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drugi analizuje zjawiska wylgczalnosci z konsumpcji oraz konkurowania o do-
bro. Analizowaé dobra mozna ze wzgledu na kazda z tych cech oddzielnie lub
tacznie.

Oto przyktady analizy ze wzgledu na jedna ceche. Wysoka cena moze unie-
mozliwi¢ korzystanie z porsche, ale nie mozna wytaczy¢ kogos z korzystania
z dobrodziejstw fluorowanej wody wodociagowej. Spozycie kromki chleba unie-
mozliwia jej konsumpcje przez innych, ale korzystanie z oSwietlenia ulicznego
nie odbiera innym tej mozliwo$ci.

Charakteryzacja ze wzgledu na obie cechy tacznie prowadzi do czterech
mozliwoéci. Sg oto dobra takie, jak wspomniany chleb — konsument konkuruje
W powyzej rozumianym sensie i mozna go z konsumpcji wytaczyé. W takim
przypadku méwimy ogdlnie o dobrach prywatnych. Gdy o dobro trzeba kon-
kurowaé, ale z konsumpcji nie mozna wytaczy¢, jak w przypadku konsumpcji
grzybéw zbieranych w lesie, to méwimy o wspdlnych zasobach. O dobrach klu-
bowych méwimy wtedy, gdy z konsumpcji mozna wykluczyé, ale nie trzeba
konkurowaé — przyktadu dostarcza korzystanie z biletu do teatru. Gdy wresz-
cie z konsumpcji dobra nie mozna wykluczy¢ i nie trzeba o nie konkurowac,
moéwimy o dobrach publicznych. Podrecznikowe przyktady dobr publicznych,
to czyste powietrze i obrona narodowa.

Dane stuza zaspokojeniu potrzeb ludzkich — sa dobrem w rozumieniu eko-
nomicznym. Sa dobrem niematerialnym. Rozwazmy dwie grupy takich débr
— indywidualne dane osobiste! i zagregowane dane osobiste. Dane osobiste
to np. lista osiagnieé¢ uczonego. Pozwalaja zaspokoié¢ potrzebe samorealizacji.
Dziekan czy tez Komisja d.s. Oceny Kadry korzysta z danych osobistych i ta-
czac je z danymi osobistymi innych oséb, ustala jego sprawnos$é¢ jako nauczy-
ciela i naukowca, co skutkuje pozycja lidera lub outsidera na Wydziale. Tak
powstaja zagregowane dane osobiste — pozycja osoby nie zalezy tylko od jej
danych.

Konsekwencja rozroznienia doébr na indywidualne i zagregowane jest
w przypadku tych ostatnich konieczno$¢ uwzglednienia w opisie wymiany do-
datkowego, trzeciego aktora. Dane podmiotoéw-producentow po zagregowaniu
sa konsumowane przez trzecia strone, ktéra nazwiemy dysponentami baz da-
nych.

Takze prywatnosé — zdolnosé do samodzielnego korzystania z indywidu-
alnych i zagregowanych danych osobistych — mozna traktowaé¢ jako dobro.

OWprowadzamy tu celowo termin dane osobiste, a nie — osobowe, by w wywo-
dzie natury ekonomicznej nie wprowadzi¢ nieporozumien z precyzyjna terminologia
prawna.
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Pogwalcenie prywatnosci to naruszenie wlasnosci tego dobra. Tabela 1 pre-
zentuje najistotniejsze cechy débr osobistych i prywatnosci.

Tabela 1. Charakterystyka dobr osobistych i prywatnosci

Dane indywidualne

Dane zagregowane

Osadzone w kulturze i warto- Aktorzy: osoby, dysponenci baz danych,
Sciach konsumenci na rynku danych
Niematerialne Osoba nie moze ich wytwarzac
Wplywaja na status ekono- Osoba moze je konsumowac
miczny Dysponenci baz nie moga sami wytwarzac
Kazdy moze je posiadac danych
2 Osoba moze je wytwarzac Dysponenci baz moga dane konsumo-
ﬁ Nie moga byé¢ sprzedawane waé (sa to wtedy zasoby wspdlne: moz-
% i dziedziczone na z konsumpcji wylaczaé, ale konsump-
& Osoby sa swiadome swoich cja d6br nie pomniejsza)
3 débr danych osobistych Konsumenci nie moga tych danych produ-
Sa to dobra klubowe: z ich kowaé
konsumpcji mozna wylaczyé, Konsumenci moga dane kupié¢ — sg to wte-
ale konsumpcja ich nie po- dy zasoby wspélne
mniejsza Sprzedane prasie staja sie dobrem pu-
blicznym
Wtlasnosé rozmyta i czesciowo zapoznana
Dla o0s6b jest to dobro klubowe: mozna
by¢ wylaczonym z konsumpcji, konsump-
cja go nie pomniejsza
Dla dysponentéw baz i firm sa to zasoby
wspolne
Osoba  moze  wytwarzaé Osoba nie moze wytwarza¢ prywatnosci
prywatnoéé,/ konsumowac ja Osoba moze konsumowaé prywatnosé
:g i sprzedawac ) B Trudno jest kontrolowaé¢ zagregowane
% Osoby/n.lal]@ swiadomos¢ pry- dane
i watnoscl ' Dobro prywatne: mozna z konsumpcji wy-
& Dobro  prywatne: — mozna taczy¢, konsumowanie pomniejsza zaséb
z konsumpcji wylaczyé, kon-
sumowanie pomniejsza zaséb

Odnotujmy wazny wniosek wynikajacy z analizy tej tabeli. W przypadku
doébr zagregowanych danych osobistych, wymiana prywatnosci jest skompliko-
wana — wystepuja trzy strony, dla ktérych dobra moga mie¢ rézny charakter.
Wiynika stad, ze analiza procesu wymiany na rynku prywatnos$ci moze prowa-
dzi¢ do nieoczekiwanych wnioskéw.
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3. Dobra i rynki — efektywnosé, sprawnoscé

Rynek definiuja normy regulujace wymiane (transakcje). Na przyktad, gdy
nie ma interwencji zewnetrznych i wszystko (np. cena) w transakcjach jest
uregulowane w wyniku decyzji stron transakcji, to méwimy o wolnym ryn-
ku. W ekonomii centralnie planowanej zasada jest scentralizowana zewnetrzna
kontrola transakcji (np. cen). Ale tyle mamy typéw rynku, ile sposobéw ich
regulacji. W przypadku rozwazania nowego dobra w naturalny sposéb rodzi
sie pytanie o szczegdlnie pozadany typ rynku. Racjonalna odpowiedZ musi
odnies¢ sie do kryteriéw. Rozwazmy zatem dwa takie kryteria — kryterium
skutecznosci (efektywnosci, ang. effectiveness) i kryterium sprawnosci (ang.
efficiency) rynku.

Kryterium skutecznosci w ocenie organizacji rynku oznacza odniesienie
sie do faktu realizacji celéw wspoélnoty. Bezdomnosé, ubéstwo, gtdd, choroby
dowodzg braku zaspokojenia potrzeb wspélnot — nieskutecznosci rzeczywistych
rynkéw. Realne rynki nie sg efektywne. Na przyktad, rynki débr publicznych
nie sa w stanie zaspokoi¢ potrzeb spolecznych (np. poziom opieki zdrowotnej).
Rynki débr prywatnych moga wyklucza¢ z konsumpcji.

Gdy cele wspélnoty nie sa w pelni zrealizowane, to mozna moéwi¢ o mniej
lub bardziej niezadowalajacym poziomie realizacji tych celéw — mniej lub bar-
dziej sprawnie dziatajacym rynku. W sytuacji nieskutecznosci rzeczywistych
rynkéw dazy sie do podniesienia sprawnosci rynku. Rozwaza si¢ rézne organi-
zacje rynku i poréwnuje je ze wzgledu na poziom realizacji celow wspdlnoty,
aby wybraé¢ optymalny, tj. taki, ktérego nie mozna juz w rzeczywistych wa-
runkach dalej usprawniaé¢. Skoro rynki nie moga by¢ efektywne, niech chociaz
beda mozliwie sprawne.

Aby poréwnywaé skutki réznej organizacji rynku (powiadamy krétko: réz-
ne rynki) trzeba poréwnywaé skutki transakcji na tych rynkach — alokacje
dobr. Interesuja nas alokacje prowadzace do lepszego zaspokojenia tacznych
potrzeb. Doktadniej, powiadamy, ze alokacja dobr A jest bardziej efektywna
od alokacji B, jesli taczna satysfakcja jest w pierwszym przypadku wyzsza.
Alokacja A jest Pareto-optymalna (krétko: optymalna), jesli nie ma bardziej
od niej efektywnej alokacji B. Poszukujemy optymalnych alokacji, a doktad-
niej organizacji rynku, na ktérym mechanizm rynkowy prowadzi do alokacji
optymalnej. Taki rynek nazwiemy sprawnym.

Odnotujmy, ze satysfakcja z konsumpcji nie poddaje si¢ tatwym rachun-
kom. Przyktadowo, na jednoosobowym rynku Jasia — konsumenta dwoch débr:
jabtek i czekoladek, jesli alokacja A oznacza, ze Jas zje jabtko i dwie czekoladki,
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a alokacja B, ze zje on dwa jablka, a czekoladke tylko jedna, to obie alokacje sa
optymalne. Wiedzac tylko, ze uzyteczno$é (satysfakcja) rosnie z konsumpcja,
nie mozemy wskaza¢ w tym przypadku, ktéra alokacja — A czy B — jest bar-
dziej satysfakcjonujaca. A co dopiero, gdy na rynku jest wielu konsumentéw
i dobr. Na rzeczywistych rynkach istnieje wiele optymalnych alokacji. Zmiana
organizacji rynku nie wydaje sie jednak wtedy oczywista, gdyz zwickszajac
satysfakcje z konsumpcji jednym, zmniejszaliby$my ja innym.

Okazuje sie, ze w rzeczywistosci zdarzaja sie tez alokacje nieoptymalne —
rynki niesprawne. Rynki publiczne i prywatne nie sa sprawne — dopuszcza-
ja nieoptymalne stany réwnowagi, czyli stany, w ktérych mozna poprawiaé
satysfakcje jednym, bez pogarszania jej innym.

Zrédla nieoptymalnosei mozna upatrywac juz na najnizszym poziomie ana-
lizy — zachowan osoby. Brak optymalnosci ma miejsce np. w sytuacji zakupu
dobra po zawyzonej cenie na skutek braku informacji o dostepnosci tego dobra
w cenie nizszej. Brak informacji prowadzi do poniesienia dodatkowego kosztu
bez dodatkowej satysfakcji. Sytuacja, gdy strony transakcji maja rézna infor-
macje o warunkach tej transakcji, nosi nazwe asymetrii informacji; w podanej
sytuacji zakupéw mamy przyklad asymetrii informacji cenowej.

Brak optymalnosci ma tez miejsce w sytuacji wystepowania pokusy naru-
szenia normy regulacyjnej (ang. moral hazard). Pokusa taka pojawia sie, gdy
prawdopodobienstwo poniesienia kary wydaje sie¢ niewielkie. Pokusa ta prowa-
dzi do nieuprawnionego konsumowania débr (ang. free riding) i przeniesienia
kosztéw tej konsumpcji na inne podmioty. Z sytuacja ta mamy do czynie-
nia, gdy bezplatny dla klientéw parking supermarketu wykorzystywany jest
bezkarnie przez kierowcéw zamieszkujacych okoliczne domy. Ukryty w marzy
koszt tej ustugi ponosi klient supermarketu. W efekcie koszt parkowania aut
okolicznych mieszkancéw transferowany jest do strony zewnetrznej z punk-
tu widzenia transakcji klient-supermarket, ktéra nie uczestniczy w transakcji.
Taki transfer kosztu (lub zysku) nazywamy efektem zewnetrznym.

Konsekwencja przeniesienia kosztu moze byé uruchomienie mechanizmu
tzw. selekcji przeciwskutecznej (ang. adverse selection), prowadzacej do wy-
stepowania stanéw nieoptymalnych. W przypadku nieuprawnionego wykorzy-
stywania parkingu, klientom jest coraz trudniej parkowaé i robia oni zaku-
py w innych miejscach. Utrata klientéw prowadzi do obnizenia zysku sklepu.
Préby wyréwnania tej straty przez podniesienie cen beda skutkowaly dalsza
stratg klientéw, co moze sktaniaé¢ do dalszego podniesienia cen, skutkujace-
go przyspieszeniem odplywu klientéw. Ten mechanizm selekcji prowadzi do
przypadkowej populacji klientow i nieefektywnej alokacji.
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Wystepowanie asymetrii informacji i pokusy naduzycia mozliwosci wysta-
pienia efektéw zewnetrznych oznaczaja niesprawnos$¢ rynku (istnienie stanu
nieoptymalnego). Wplyw tych mechanizméw mozna tagodzi¢ za pomoca in-
terwencji regulacyjnych. Np. w przypadku rynku ustug medycznych, Arrow!!
(1963) wskazuje, ze gdy wystepuja stany nieoptymalne, to pojawia sie sklon-
no$é¢ do stopniowego wprowadzania regulacji na rynku (interwencje).

Poniewaz przywolane obserwacje dotycza kazdej organizacji rynkowej, wiec
zasadne jest odniesienie ich takze do rynku prywatnosci.

4. Regulacja rynku prywatnosci

Skoro prywatno$é¢ — prawo do kontroli informacji o sobie — moze by¢ przed-
miotem transakcji, to rodzg si¢ pytania o rynek prywatnosci. Wiemy juz, ze do-
bro, jakim jest prywatnos$é, charakteryzuje ztozona natura. Tabela 1 pokazuje,
ze w réznych transakcjach i sytuacjach prywatnosé moze by¢ zasobem wspél-
nym, dobrem klubowym, prywatnym albo publicznym. Handel prywatnoscia
jest dzisiaj faktem, oméwione w dzisiejszych referatach zagrozenia nakazuja
rozwazy¢ problem organizacji tego rynku.

Stopien regulacji funkcjonujacego handlu prywatnoscia jest niski, ale nie-
watpliwe mozna powiedzieé, ze transakcje na nim nie sa wolne od pokusy
naduzycia — np. odsprzedazy informacji, a asymetria informacji jest wen wbu-
dowana na wiele sposobéw. Przyktadowo, ani dysponent bazy danych nie in-
formuje wtasciciela przetwarzanych danych o efektach ich agregacji, ani konsu-
menci informacji zagregowanej nie informujg w zorganizowany sposob o swoich
mozliwosciach i potrzebach. Konsekwencja tej sytuacji, jak wynika z poprzed-
nich rozwazan, jest zagrozenie pojawienia si¢ nieuzasadnionego transferu zysku
i wystepowanie nieefektywnoéci — nieoptymalnych alokacji na rynku. Powstaje
pytanie o taka regulacje tego rynku, w ktérej mechanizm rynkowy zagwaran-
tuje alokacje optymalne.

Wydaje sie, ze istnieja bardzo powazne argumenty nakazujace odrzucié¢
dwie narzucajace si¢ organizacje rynku — wolny rynek i rynek kontrolowany
przez panstwo. Wolny rynek w opisanych wyzej sytuacjach (asymetrii infor-
macji i mozliwosci ulegania pokusie transferu zysku) zagrozony jest nieefektyw-
noscig. Kontrola panstwa jako panaceum na defekty rynkowe takze wykazala
swoja niesprawnos¢ i na gruncie teorii, i praktyki. Instytucje rzadowe moga
by¢ wykorzystywane i moga ignorowaé¢ potrzeby spoteczne. Co wiecej, regula-
cje panstwowe wymagaja oceny jakosci efektu i nadzoru wydajnosci pracowni-

" Arrow K.J., Uncertainty and the Welfare Economics of Medical Care, American
Economic Review, Vol. 53, pp. 941-973, 1963.
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kow. Stawia to pod znakiem zapytania wiarygodnosé¢ informacji przetwarzanej
w decyzjach dotyczacych gospodarki. Panstwo jako regulator rynku prywat-
nosci nie eliminuje pokusy przenoszenia kosztéw ani korzystania z przywilejéow
— nie wyklucza wiec nieoptymalnych alokacji.

Teoria dostarcza innych typéw organizacji — opartych o umowe spoleczng
zmieniajaca charakter dobra oraz opartych o rozwigzanie technologiczne zmie-
niajace charakter dobra i warunki transakcji. W obu przypadkach dojscie do
alokacji efektywnych uzyskuje sie przez nadanie dobrom publicznych charak-
terystyk débr prywatnych. Préby stworzenia koszykéw ustug i lekéw w stuz-
bie zdrowia stanowia witasnie prébe regulacji czesci rynku zdrowia w oparciu
o umowe spoteczna. Umowa dzieli ten rynek na obszar centralnie regulwany
w czesci objetej koszykami i obszar poddany regulacji rynkowej, takiej samej
jak dla innych débr.

W przypadku wtaczenia do organizacji rynku rozwiazan technologicznych,
mozliwie staje si¢ wykluczenie nieuzasadnionego transferu kosztéw lub zysku
i zmniejszenie asymetrii informacji. Tego ostatniego doswiadczamy korzystajac
z Internetu, ktory pozwala uzyska¢ konsumentom informacje o cenach w tak
krotkim czasie, ze w warunkach handlu elektronicznego uniemozliwia uzyski-
wanie producentom zysku wynikajacego z cenowej asymetrii informacji. Od-
ptatne i chronione hastem korzystanie na lotniskach i w hotelach z Internetu
za pomoca lacznosci radiowej (WiFi) jest przykladem interwencji technolo-
gicznej, ktora wyklucza efekty zewnetrzne przez nadanie dobrom publicznych
charakterystyk débr prywatnych.

Jak Panstwo sie domyslaja, nie da si¢ obroni¢ zadnego ze skrajnych rozwia-
zan. 7Z braku czasu pomineg argumentacje teoretyczna uzasadniajaca, ze kazda
z tych organizacji rynku z osobna dopuszcza nieefektywnosé. Natomiast chcial-
bym rekomendowaé¢ myslenie, ktére drogi do optymalizacji handlu prywatno-
Scia upatruje w tacznej, hybrydowej organizacji rynku prywatnosci. W tym
celu postuze sie metoda specyficzng dla nauk o zarzadzaniu. Proponuje, by-
$my poddali analizie studium przypadku — uproszczonego modelu dobrze in-
terpretowalnej sytuacji — ktore zostalo skonstruowane tak, by odzwierciedlato
og6lne mechanizmy funkcjonalne.

Rozwazmy panstwo, w ktérym na mocy prawa dziala tylko telewizja pu-
bliczna z dwoma kanalami. Kanal pierwszy oferuje informacje, a drugi — roz-
rywke. Panstwo dysponuje budzetem na zaspokojenie potrzeb spolecznych
w obu tych obszarach. Budzet tworza podatki i wptaty z abonamentu.

Oba kanaly oferuja dobra publiczne — ogladanie TV nie wyklucza z te-
go innych, a i programu przy tym nie ubywa. Mozna oczekiwaé nieefektyw-
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nosci i rzeczywiscie istnieje pokusa ignorowania abonamentu. Koszt $cigania
sprawia, ze ryzyko kary jest zaniedbywalne. Spadek wptat zmniejsza wplywy
do budzetu i jakosé¢ telewizji. Spadek jako$ci TV nie sktania do placenia za
abonament. Spadek oplat (rozpoznajemy zjawisko przeciwskutecznej selekcji)
zmusza panstwo do nowych wydatkow z budzetu na podtrzymanie odpowied-
nio wysokiego poziomu TV. Jest to alokacja niesprawna, bo podatki ludzi,
ktorzy nie korzystaja z telewizji, pokrywaja teraz koszty, nie powiekszajac ich
uzytecznosci.

Rozwazmy rozwiazanie hybrydowe — taczace umowe spoteczna i rozwiaza-
nie technologiczne. Umowa polega na regulacji rynkowej dopuszczajacej tele-
wizje prywatne do oferowania rozrywki i reklam oraz pobierania oplat za te
ustugi proporcjonalnie do popularnosci okresu nadawania tych reklam. Ten
mechanizm uniemozliwia transfer kosztu, o ile programy sa zakodowane (roz-
wiazanie technologiczne). Powstaje pytanie, dlaczego moga dzialaé¢ sprawnie
telewizje prywatne, a panstwowe nie. Misja panstwowej telewizji gwarantuje
realizacje potrzeb i praw ludzi. Zauwazmy, ze wylaczenie z dostepu do in-
formacji moze tworzyé¢ stan asymetrii informacyjnej i mie¢ powazne skutki
polityczne (w przypadku skrajnym — totalitarne naduzycie wladzy). Zatem —
w przeciwienstwie do rozrywki — wylaczenie z ustug informacyjnych nie jest
mozliwe.

Umowa spoleczna w polaczeniu z technologia (kodowanie programéw) pro-
wadzi do zmniejszenia efektu zewnetrznego do niezbednego minimum.

Odnotujmy, ze rozwigzanie przedstawione w tym przypadku wynika z ana-
lizy struktury dobra (potrzeby indywidualne i cele spoleczne zaspokajane sa
przez dobro rynkowe, dualnos$¢ informacja-rozrywka), organizacji transakcji
(abonament, podatki) i sposobu dostarczania dobra (dwa kanaly). W przy-
padku handlu prywatnoscia zaczynamy dopiero rozpoznawacé takie elementy.

5. Uwagi koncowe

Sprébujmy przedstawiony wywdd podsumowac.

Poczatek analizy pojecia prywatnoéci to dobra osobiste!?. Sg one chronio-
ne prawem, przystuguja kazdej osobie fizycznej (a takze osobom prawnym).
Dobr tych nie definiuje sie w sposéb ogdlny, bo definicja musi korzystaé z od-

12W Polsce do débr osobistych zalicza si¢ m.in. (art. 23 kc): zdrowie, wolnoéé, czedé,
swobode sumienia, nazwisko lub pseudonim, wizerunek, tajemnice korespondenc;i,
nietykalno$é¢ mieszkania, tworczos¢ naukowa, artystyczna, wynalazcza i racjonaliza-

torska.
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niesien do uznanych przez spoteczenstwo oraz system prawny wartosci, kto-
re sg rozne w roznych krajach i ulegajg zmianom. Niemniej kodeksy krajo-
we zawieraja regulacje chroniace przed bezprawnym naruszeniem ddébr oso-
bistych, nie wymagajac, aby naruszenie bylo zawinione!®. Srodkiem ochrony
dobr jest mozliwo$¢ do domagania sie na drodze sadowej m.in. zaniechania
dzialan naruszajacych dobra osobiste (np. zaniechanie kolportazu publikacji
naruszajacej prywatnos$é)!*. Naruszenie dobra osobistego skutkujace szkodg
materialng wymaga odszkodowania. Jak widac, obszar débr osobistych jest
przez prawo precyzyjnie regulowany. W obszarach, gdzie dobro osobiste mo-
ze by¢ przedmiotem wymiany, funkcjonuja precyzyjne rozwiazania, np. prawo
autorskie.

System prawny rozwija sie, wlaczajac regulacje dotyczace nowych zjawisk
spotecznych. Poniewaz dobra osobiste zwiazane sa z obiegiem informacji, wiec
w sytuacji przemian w technologii przetwarzania informacji i ich skutkéw nie
dziwi, ze prawo nie wystarcza do ochrony dobr osobistych. Na Swiecie pojawit
sie nieuregulowany, dziki handel danymi osobistymi indywidualnymi i zagrego-
wanymi. Posiadacz dobr osobistych utracit w znacznym stopniu kontrole nad
informacja o sobie — nad swoja prywatnoscig. Prawo nie chroni juz wystar-
czajaco tego dobra. Nastepuje uwlaszczenie podmiotéw innych niz posiadacz
prywatnosci. W tych warunkach spontanicznie uksztaltowany rynek nie jest
efektywny. Potrzebne sa nowe rozwiagzania.

Istniejace rozwiazania administracyjne, prawno-ekonomiczne i technolo-
giczne nie przenosza si¢ automatycznie na rynek prywatnoéci. W dodatku,
préby wprowadzenia ich niezaleznie od siebie niosa powazne problemy. In-
terwencja administracyjna zagrozona jest nieskutecznoscia, propozycja lau-
donowskiej rekonstrukcji rynku, zmieniajaca charakter dobra na prywatne,
oznacza konieczno$é nierealistycznej korekty systemu demokratycznego. Tak-
ze oderwana od rynku i technologii umowa spoteczna budzi powazne wat-
pliwosci.

Efektywnosé rynku prywatnosci wymaga transakcji rynkowych, ktorych
optacalnosé¢ reguluje kontrakt hybrydowy oparty o umowe spoteczna chroniona
rozwigzaniami technologicznymi i wsparta regulacjami prawnymi.

I3W Polsce wyjatkami sa sytuacje wyrazenia zgode na naruszenie praw osobistych
(np. u dentysty zgadzamy sie na bolesne naruszenie nietykalnosci), sytuacji funkcjo-
nowania w ramach przepisu prawa (list goficzy) oraz dzialania sprzecznego z zasadami
wspolzycia spotecznego.

“4Inne takie érodki prawne to usuniecie skutkéw naruszenia (np. sprostowanie w pra-
sie) lub zado$éuczynienie pieniezne lub zaplata na cel spoteczny.
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Wydaje sie, ze jesteSmy dopiero na poczatku drogi do tak sformutowanego
celu. Podejmowane sa proby technologiczne zwiekszajace kontrole wlasciciela
danych osobistych nad tymi danymi. Twoércy oprogramowania daza do tego,
by w sytuacjach, gdy dane sg rejestrowane, ich wtasciciel mégt ograniczyé
zakres ich przetwarzania (np. blokowaé taczenie z innymi danymi), wymagaé
przeprowadzenia dodatkowych operacji (np. losowego zaburzania danych lub
specjalnego ich kodowania — wspomnial juz o tym dr Kaminski)'®. Wada za-
burzenia jest obnizka jako$ci danych, wynikajaca z modyfikacji wartosci pol
rekordéw baz danych. Dane zakodowane nie ujawniaja swych oryginalnych
wartosci, a mimo to mozliwe jest wykonywanie pewnych operacji matema-
tycznych na zakodowanych wartosciach (np. Zhang et al.'®). Mimo, ze pro-
ponowane rozwiazania dalekie sa od upowszechnienia w wielkiej skali, mozna
juz wskazaé pierwsze przestanki do tworzenia niezbednej umowy spotecznej
i nowego prawa. Jak dowiodlo tego studium przypadku, nalezy uwzglednié¢
analize struktury dobra, jakim jest prywatnosé¢, odrebnie rozwazaé¢ sposoby
organizacji transakcji i dostarczania dobra.

Przygotowywane rozwiazania prawne maja wstepny charakter. Np. Uwa-
ga 39 (sposréd 72): ...Niektore czynnosci w zakresie przetwarzania danych
angazujq dane, ktorych administrator danych nie uzyskal bezposrednio od oso-
by, ktorej te dane dotyczq; ponadto dane mogq byé legalnie ujawnione osobie
trzeciej, nawet jezeli ich ujawnienie nie bylo przewidywane w czasie, kiedy uzy-
skiwano dane od osoby, ktorej dotyczq; we wszystkich tych przypadkach osoba,
ktorej dane dotyczqg, powinna byé informowana przy rejestracji danych lub tez
najpoiniej kiedy dane sq po raz pierwszy wjawnione osobie trzeciej...” 17, ktéra
zawarta jest w dyrektywie unijnej prowadzi m.in. do art. 17. p. 2. | Panstwa
Czlonkowskie zobowigzujg administratora danych, w przypadku przetwarzania
danych w jego imieniu, do wybrania systemu przetwarzajgcego, o wystarczajg-
cych gwarancjach odnosnie do technicznych $rodkéw bezpieczenstwa oraz roz-
wigzan organizacyjnych, requlujgcych przetwarzanie danych, oraz zapewnie-
nia stosowania tych srodkow i rozwigzan’. Ten wymog docenia role rozwigzan
technologicznych, ale aspekty ekonomiczne pozostawia jeszcze poza obszarem

Y Matwin S., Privacy-Related Aspects and Techniques, a manuscript.

167Zhang J., Matwin S., Chang L., Privacy-Preserving Collaborative Association
Rule Mining, Procs. of the 19th Annual IFIP WG 11.3 Working Conference on Data
and Applications Security, Storrs, CT, August 2005, pp. 153-165.

"Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika
1995 r. w sprawie ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych (Dz.U. L 281 z 23.11.1995, str. 31) zmieniona
przez Rozporzadzenie (WE) nr 1882/2003 Parlamentu Europejskiego i Rady z dnia
29 wrzeénia 2003 r. DZ.U. L 284 str. 1 z 31.10.2003).
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regulacji, poprzestajac na rozwazeniu ograniczen dostepu do informacji w sy-
tuacjach naruszenia prywatnosci.

Wydaje sie, ze regulacja rynku prywatnosci dopiero sie rozpoczyna i jej
ostateczny ksztalt bedzie wynikiem dwéch uzupelniajacych proceséw: odgor-
nego — administracyjnego, i oddolnego — zakorzenionego w samorzadnosci r6z-
nej skali spotecznosci. Przyktadu funkcjonowania tego pierwszego dostarcza
przywotana dyrektywa unijna, a w skali krajowej — dziatalnos¢ Gtéwnego In-
spektoratu Ochrony Danych Osobowych wspominana w prezentacji doktora
Kaminskiego. Proces drugi wynika ze zmieniajacych si¢ postaw srodowisk, ta-
kich jak srodowisko akademickie. Przykladowo, na uczelniach w Polsce obser-
wujemy wyrazna starannosé nauczycieli akademickich w ochronie prywatnosci
studentéw, np. przy komunikowaniu wynikow nauczania. Wtaénie problema-
tyce prywatnoéci w edukacji poswiecimy nasze nastepne seminarium.






DYSKUSJA

Profesor Jerzy Osiowski (Instytut Probleméw Wspdélczesnej Cywilizacji)
— Dziekuje bardzo, musze powiedzieé¢, ze z wielkim zainteresowaniem
wystuchalem referatu Pana Redaktora. Temat wlasciwie dotyczy kazde-
go 7z nas, dlatego ze wyrzucamy do $mieci mndéstwo rozmaitych rzeczy,
papieréw, na ktorych jest wiele danych. Kto§ mi zwrécil uwage — juz
teraz tego przestrzegam, zeby na kazdej kopercie przed jej wyrzuceniem
w sposob jednak doktadny zamazywaé imie, nazwisko i adres, bo jak
nie, to jezeli na kopercie jest nagtéwek, skad pochodzi korespondencja
i w dodatku jest nazwisko i adres osoby, do ktorej jest skierowana, to ktos
niepowolany moze to wykorzysta¢. Jak juz wspomniatem, przestrzegam
tego, a Pan Redaktor mnie utwierdzil w przekonaniu, ze jest to stuszna
metoda. Dziekuje bardzo.

Doktor Inga Oleksiuk (Instytut Probleméw Wspédlczesnej Cywilizacji) —
Dziekuje za zaproszenie. Z duzym zainteresowaniem uczestnicze w tym
seminarium. Nie tylko ze wzgledu na tematyke. W szczegdlnosci z powo-
du tradycyjnej dla Instytutu interdyscyplinarnej formy dyskusji i kon-
frontacji argumentow prowadzonych z diametralnie odmiennych perspek-
tyw.

Problematyka ochrony débr osobistych cztowieka, w tym réwnowazenia
wolnosci wypowiedzi z prawem do prywatnosci jest przedmiotem mojego
zainteresowania naukowego. Prace badawcza w tym zakresie prowadze na
styku nauk humanistycznych i nauk prawnych. Z tej perspektywy chcia-
tabym sie odniesé do wypowiedzi prelegentéw. Otéz — w moim przeko-
naniu — nie mozna méwié o prywatyzacji (komercjalizacji) prawa do pry-
watnosci i tworzeniu rynkéw prywatnosci (poréwnywalnych do rynkéw
papieréw wartosciowych). Komercjalizacja débr osobistych (jesli dobrze
zrozumialam problem badawczy postawiony przez prof. Tomasza Szapi-
ro) nie jest — w moim przekonaniu — mozliwa. Nawet, jesli urynkowienie
prywatnosci czlowieka miatoby usprawni¢ gospodarke i zwickszy¢ pro-
fity réznych podmiotéw gospodarczych, to takie rozwiazanie nie miesci
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sie w naszym systemie konstytucyjno-prawnym. ,Prywatno$é¢” w rozu-
mieniu prawnym nalezy do podstawowych praw czlowieka. Doktryna
i orzecznictwo (sadéw polskich, Europejskiego Trybunatu Sprawiedliwo-
§ci) jest nie tylko wyjatkowo zlozona, ale i bardzo bogata. Dotyczy to
zaréwno rozumienia omawianego dobra, jak i zasad jego ochrony. ,Ryn-
ki prywatnosci”, na ktérych obraca sie dobrami osobistymi konkretnych
0s0b niezaleznie od ich wyraznie wyrazonej woli, znajduja sie poza pra-
wem. W moim przekonaniu tam powinny pozostac. Jesli dzi$ istnieja, sa

to ,czarne rynki’!.

Profesor Tomasz Szapiro — Chcialtbym zabra¢ glos ad vocem, jak to sie te-
raz czesto méwi — wywolany do tablicy. Ot6z obawiam sie, ze jednak
prawo nie reguluje tak znakomicie kwestii prywatnosci, jak w ostaniej
czedcl swej wypowiedzi stwierdzita doktor Oleksiuk. Jak Panstwo by¢
moze odnotowali, opinie publiczng w Polsce dwa miesiace temu poru-
szyt przypadek, kiedy pewna mtoda osoba, nie wiedzac o tym, w trakcie
intymnego pozycia z partnerem, byla przez dilugi czas przezen skrycie
filmowana. Postanowita ona zerwac¢ ten zwiazek — nie z powodu nagran,
bo powtérzmy — absolutnie nic o nich wiedziata. By¢ moze z powodu
niezgodnosci charakteréw. Byla to para nieformalna. I w zasadzie nic by
sie nie stalo, gdyby nie to, ze dramatycznie cierpiacy z powodu rozstania
mtody cztowiek upowszechnit owe filmy. Bohaterka tej historii dowiedzia-
ta sie od swoich kolegéw, ze funkcjonuje w Internecie na filmiku, ktory
kazdy moze Sciagnac i obejrzeé. Zawiedziony amant powiadomil poczta
elektroniczng ogromng grupe jej znajomych i nieznanych jej oséb o swo-
jej filmowej produkcji. W polskim, niezbyt zgodnym Sejmie zawiazala
sie grupa postéow — z wielu ugrupowan, ktora obecnie zmierza zgodnie do
zmiany prawa. Okazalo sie bowiem, ze stajemy tu wobec deficytu prawa.
Obecny stan prawny nie stwarza zadnej mozliwosci, zeby ewidentne dla
kazdego, dramatyczne naruszenie prywatnosci osoby zostalo — zgodnie
7 prawem czy poprzez prawo — ukarane czy, jezeli jest to w ogdle mozliwe,
zadoséuczynione.

Pozostawmy jednak na boku spoér o to, czy istnieje, czy nie istnieje de-
ficyt prawa dotyczacego prywatnosci. Mowitem o czyms zupelnie innym
— widocznie niezbyt jasno. Chodzito mi mianowicie o deficyt wiedzy.
W sprawach prywatnosci bardzo mato wiemy. Trudno jest o dobre regu-
lacje, jezeli niewiele wiemy o ich przedmiocie.

! Chcialabym zastrzec, ze powyzsze uwagi dotycza rozwiazan przyjetych w systemie
prawa kontynentalnego, w tym — w prawie polskim.
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Redaktor Marek Ostrowski — Tu sie cisna na usta rozmaite uwagi, wiec
od razu musze zastrzec, ze tylko moge skrétowo zaznaczy¢é dwa obszary,
ktore mnie zaciekawily w tej dyskusji. Pierwsza, z calym szacunkiem dla
Pani Ingi Oleksiuk, naszej mtodej kolezanki, ktora glos zabrata; wydaje
mi sie, ze wypowiedZ mozna skomentowaé tak: dobrze, ze mtoda osoba
wierzy w sile regulacji prawnych. Mimo to, podtrzymywalbym teze, ze
mamy do czynienia ze sfera plynna, budzaca watpliwosci co do prze-
strzegania prawa i mozliwosci ochrony praw jednostki. W ogéle wydaje
mi sie, ze w polskiej mysli prawniczej za bardzo sie skupiamy na regula-
cjach in abstracto, ze tak powiem, na normach, a za malto na badaniu,
jak te normy rzeczywiscie sa przestrzegane w zyciu spotecznym. Oto,
zeby siegnaé po wielki i nie odnoszacy sie bezposrednio do prywatnosci,
najprostszy przyktad. Jednym z elementarnych praw w obrebie w ogble
prawodawstwa jest prawo cztowieka do sadu. Otéz trudnosci rozmaite:
techniczne, finansowe, spoleczne powoduja, ze faktycznie ten dostep do
sadu jest bardzo, bardzo utrudniony albo ze prawo do sadu przychodzi
w konicu z takim opdZnieniem, ze czyni z tego prawa wydmuszke i tu sie
otwiera cale pole dyskusji, co tu jest rzeczywidcie norma, jesli ja rozpa-
trywaé jako konkretnie wykonywalne prawo ludzkie. Wiec upieratbym
sie przy swojej ocenie, ze ochrona prywatnosci to sfera bardzo ptynna.

Drugi obszar, ktory mnie zaciekawil — bardzo ciekawa, wrecz pasjonuja-
ca, moim zdaniem, uwage zgtosit prof. Szapiro. Mianowicie, ze nalezato-
by w obrebie regulacji rynkowych nadaé¢ niektéorym dobrom publicznym
charakterystyke, wtasciwoséci débr prywatnych. Otéz rozumiem, ze zato-
zeniem tego postulatu jest spostrzezenie, ze dobra prywatne cieszg sie na
rynku wiekszym uznaniem niz dobra publiczne. Chodziloby wiec o to, by
range dobr publicznych wzmocnié. Zachecatbym go — po pierwsze — do
rozwiniecia tej uwagi, a po wtore — do dalszych prac nad tym postulatem,
gdyz dobra publiczne sa zwykle za mato dowartoéciowane. Wydaje sie,
ze w takiej pozadanej, nowej umowie spolecznej mozna je awansowac.
Dziekuje bardzo.

Profesor Tomasz Szapiro — Dziekuje bardzo. Starajac zmiescié¢ sie w prze-
widzianym czasie, pominalem wazny element, ktéry moge teraz krociut-
ko uzupenié — telewizyjne studium przypadku. Otéz, rynek débr publicz-
nych wymaga elementéw regulacji centralnej. Jak tego dowiodly systemy
autorytarne, regulacje takie moga by¢ okrutnie naduzywane, co kompro-
mituje system centralno-nakazowy w roli panaceum na defekty rynku.
Rodzi sie¢ pytanie, czy wobec tego rynek prywatny nie robitby tego le-
piej. Proba uczynienia dobra publicznego, jakim jest ogladanie telewizji,
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dobrem prywatnym jest pokusa naturalng. Rynki prywatne nie dziala-
ja doskonale, ale duzo lepiej niz rynki centralnie nakazowo sterowane.
Okazuje si¢ jednak, ze réwniez takim rynkom nie mozna wszystkiego od-
da¢, poniewaz rynek prywatny ma swoje defekty. Prawdopodobnie nie
ma jednej uniwersalnej koncepcji i musimy sie przygotowaé do tego, ze
w roznych obszarach rynku, dla réznych dobr beda funkcjonowaly rézne
organizacje rynku.

Doktor Anna Jankowska (Instytut Probleméw Wspélczesnej Cywilizacji)

— Chciatabym odniesé sie do terminu umowa spoteczna. Wydaje sie, ze
nie powinnismy przywiazywaé¢ nadmiernej wagi do regulacji formalnych.

Rodzaj relacji wzajemnych i swego rodzaju komfort zycia w duzym stop-
niu zaleza od tak zwanego obyczaju. Gdyby panowala powszechna zgoda
co do tego, co jest dopuszczalne, a czego sie po prostu nie robi, sady nie
bylyby zamulane ,pyskéwkami”, a prawo do rozstrzygniecia sadowego
powaznych sporéw w rozsadnym czasie byloby egzekwowalne.

Jezeli chcemy zmieniaé jakos¢ wzajemnych relacji i klimatu zycia spo-
tecznego, to trzeba zaczynaé w przedszkolu, w szkole, od innej wizji
wychowania. Obyczajem si¢ nasigka, to wymaga czasu i harmonii od-
dzialywania réznych bodzcéw. Tymczasem w szkolnictwie pojawiaja sie
zjawiska wrecz uniemozliwiajace budowanie tak brakujacego w Polsce
kapitalu zaufania spotecznego: nadmierna kontrola wskazujaca, ze nikt
do nikogo nie ma zaufania, odchodzenie od wspélnej pracy uczniéw (np.
wiekszych, wieloaspektowych projektéw) i bardzo sformalizowane mie-
rzenie tylko ich indywidualnych osiagnieé. Nie méwiac juz o ochronie,
kamerach, nadzorze, ktéry przez swoja wszechobecnosé zdaje sie uwal-
nia¢ mtodego czlowieka od poczucia rzeczywistej, bezwarunkowej odpo-
wiedzialnosci.

Tym zagadnieniom chcielibyémy poswieci¢ jedno z nastepnych semi-
nariéw.

Profesor Tomasz Szapiro — Dyskusja wygasta w naturalny sposéb. Mam

nadzieje, ze kawa nie wystyglta w naturalny sposéb i jest jeszcze goraca.
Zapraszamy. Przypomne tylko, ze po wakacjach planujemy druga cze$é
tego spotkania, na ktérym sprébowalibySmy zrozumieé¢, czym jest pry-
watno$é¢ w obszarze edukacji.
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Emigracja — zagrozenie czy szansa?
Zagadnienia bezpieczenstwa energetycznego
Polskie uczelnie XXI wieku

Zagadnienia bezpieczenstwa wodnego

Humanizm i technika
Rola symboli
Wizja polskich uczelni w spoteczenstwie globalnym

Uczy¢ myéle¢
Obraz postepu i zagrozen cywilizacyjnych w mediach
Czasopisma naukowe — zmierzch czy transformacja?

Warszawa Akademicka — Seminarium
Warszawa Akademicka

Polscy uczniowie w $wietle badan PISA
Prywatnoéé¢ — prawo czy produkt?



